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 Keamanan siber menjadi perhatian utama dalam era digital, terutama terhadap 
serangan malware yang menargetkan sistem operasi Windows 10. Penelitian 
ini bertujuan untuk menganalisis malware jenis Remote Access Trojan (RAT) 
bernama archer.exe yang diperoleh dari situs Any.run. Metode yang digunakan 
adalah hybrid analysis, yaitu kombinasi antara static analysis dan dynamic 
analysis untuk memperoleh gambaran menyeluruh mengenai struktur dan 
perilaku malware. Hasil analisis statis menunjukkan bahwa archer.exe 
merupakan file berformat Portable Executable (PE) dengan ukuran 829,35 KB 
dan menggunakan teknik packing untuk menyembunyikan payload-nya. 
Sementara itu, analisis dinamis mengungkap bahwa malware ini melakukan 
modifikasi registry, membuat proses turunan seperti rundll32.exe dan 
cmd.exe, serta melakukan koneksi jaringan ke Command and Control (C2) 
server dengan alamat IP 192.169.69.26 melalui domain 
dominoduck2101.duckdns.org. Temuan ini menunjukkan bahwa archer.exe 
memiliki potensi ancaman untuk mengakses sistem dari jarak jauh, mencuri 
data, dan menjalankan aktivitas berbahaya tanpa diketahui pengguna. 
Penelitian ini membuktikan bahwa metode hybrid analysis efektif dalam 
mengidentifikasi ancaman dan perilaku tersembunyi dari malware jenis RAT 
pada sistem operasi Windows 10. 
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Cybersecurity has become a primary concern in the digital era, particularly 
regarding malware attacks targeting the Windows operating system. This 
study aims to analyze a Remote Access Trojan (RAT)-type malware named 
archer.exe, obtained from the Any.run platform. The method used is hybrid 
analysis, a combination of static analysis and dynamic analysis, to provide a 
comprehensive understanding of the malware's structure and behavior. Static 
analysis results show that archer.exe is a Portable Executable (PE) file with 
a size of 829.35 KB and employs packing techniques to conceal its payload. 
Meanwhile, dynamic analysis reveals that the malware modifies system 
registry keys, spawns child processes such as rundll32.exe and cmd.exe, and 
establishes a network connection to a Command and Control (C2) server at 
IP address 192.169.69.26 via the domain dominoduck2101.duckdns.org. 
These findings indicate that archer.exe poses a high risk of remote system 
access, data theft, and malicious background activity without user awareness. 
This study demonstrates that the hybrid analysis method is effective in 
identifying hidden threats and malicious behavior of RAT-type malware on 
Windows 10 systems. 
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1. PENDAHULUAN 

Pada era digital saat ini, pemanfaatan teknologi informasi telah merambah ke berbagai sektor kehidupan termasuk 
ekonomi, pendidikan, dan pemerintahan. Perkembangan digital ini memberikan banyak kemudahan serta 
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meningkatkan efisiensi, namun di sisi lain, juga memperbesar risiko terhadap keamanan siber terutama dalam 
keamanan data [12]. Salah satu ancaman terbesar yang dihadapi saat ini adalah serangan malware, khususnya yang 
menargetkan sistem operasi Windows 10 melalui file yang berformat executable (.exe). Salah satu jenis malware yang 
sangat berbahaya adalah Remote Access Trojan (RAT) karena berisiko pelaku serangan siber untuk mengakses sistem 
dari jarak jauh serta melakukan berbagai aktivitas berbahaya tanpa sepengetahuan pengguna [10]. Akibatnya, sistem 
bisa digunakan untuk mencuri data, memantau aktivitas korban, bahkan merusak sistem dan mengunci perangkat. 

Untuk mengetahui cara kerja malware dan potensi bahayanya, dapat menggunakan dua metode, yaitu static analysis 
dan dynamic analysis. Static analysis dilakukan dengan memeriksa struktur file malware, seperti struktur file dan 
hash, tanpa menjalankannya. Sedangkan dynamic analysis dilakukan dengan mengamati perilaku malware saat 
dijalankan di lingkungan aman seperti mesin virtual. Gabungan dari kedua metode tersebut disebut hybrid analysis, 
yang dianggap lebih efektif karena mampu memberikan gambaran lengkap—baik dari sisi teknis file maupun dampak 
yang ditimbulkan saat dijalankan. Penelitian terdahulu, Setiadji menunjukkan bahwa metode ini mampu mendeteksi 
perubahan registry serta aktivitas komunikasi jaringan yang dilakukan oleh malware secara tersembunyi [21]. 

Namun, di Indonesia, masih banyak organisasi dan individu yang belum memahami cara menerapkan metode analisis 
ini secara optimal. Rendahnya kesadaran dan keterampilan teknis menjadi hambatan utama dalam menghadapi 
serangan malware. Oleh karena itu, penelitian ini dilakukan untuk memberikan pemahaman yang praktis mengenai 
bagaimana menganalisis malware menggunakan pendekatan hybrid analysis, dengan fokus pada malware bernama 
archer.exe yang berbasis RAT [4]. 

Tujuan utama dari penelitian ini adalah untuk mengetahui bagaimana perilaku malware archer.exe saat dijalankan 
pada sistem operasi Windows 10, serta mengidentifikasi potensi ancaman yang ditimbulkan. Penelitian ini juga 
bertujuan untuk meningkatkan pemahaman pengguna TI dalam melakukan analisis malware dengan pendekatan yang 
tepat dan aman. Kontribusi yang dihasilkan dari penelitian ini berupa panduan teknis bagi pengguna TI dalam 
mendeteksi dan menganalisis malware, serta memberikan kasus nyata mengenai aktivitas malware berjenis RAT 
dalam sistem operasi Windows 10. Hasil dari penelitian ini diharapkan dapat menjadi referensi bagi akademisi maupun 
praktisi dalam menyusun strategi pencegahan dan penanggulangan ancaman siber [2]. 

Sebagai bagian dari metodologi yang digunakan dalam penelitian ini, serangkaian langkah dilakukan untuk 
menganalisis malware. Langkah pertama adalah pengumpulan sampel malware, yang diambil dari situs Any.run. 
Selanjutnya, dilakukan analisis jumlah hash malware, dengan mengidentifikasi struktur file malware, seperti ukuran 
file dan nilai hash MD5 (Message-Digest Algorithm 5), menggunakan berbagai alat, yaitu HashCalc, CFF Explorer, 
dan Detect It Easy (DIE). Untuk melakukan analisis malware secara aman, persiapan mesin virtual dilakukan dengan 
menggunakan aplikasi VMware Workstation yang menyediakan ruang virtual yang terisolasi. Pada tahap berikutnya, 
dilakukan konfigurasi jaringan virtual menggunakan perangkat lunak ApateDNS yang diperlukan dalam analisis 
malware. Setelah itu, memulai Process Explorer dilakukan untuk menampilkan informasi mengenai proses yang aktif 
di latar belakang sistem operasi Windows 10 menggunakan Process Monitor (ProcMon). Terakhir, pengujian malware 
dilakukan dalam lingkungan virtual untuk memastikan bahwa malware tidak menginfeksi perangkat fisik, 
memungkinkan analisis dilakukan dengan aman [9]. 

2. METODE PENELITIAN 

Sampel malware archer.exe yang digunakan dalam penelitian ini diperoleh dari website Any.run. Metode hybrid 
analysis adalah kombinasi antara static dan dynamic analysis, di mana langkah pertama melibatkan pemeriksaan tanda 
tangan (signature) yang ada pada malware, kemudian dilanjutkan dengan pengamatan terhadap perilaku malware 
dalam sistem yang terinfeksi [10]. Metode penelitian diterapkan secara berkelanjutan untuk melihat setiap tahap dalam 
proses penelitian [11]. 

 
Gambar 1. Langkah-langkah penelitian 
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Penelitian Dasar 

Penelitian dasar adalah langkah awal dalam proses penelitian [12]. Pada penelitian ini terdapat 2 (dua) cara yang 
digunakan dalam tahap awal penelitian, yaitu identifikasi masalah, sampel malware yang digunakan pada penelitian 
ini termasuk kedalam kategori RAT (Remote Access Trojan) yang memiliki kemampuan untuk mengambil, 
memodifikasi, atau mengontrol perangkat yang terinfeksi dari jarak jauh. Studi Literatur dilakukan setelah 
mengidentifikasi masalah, tahap berikutnya adalah mencari referensi yang relevan mengenai cara kerja malware serta 
metode yang diterapkan dalam penelitian ini. Proses ini melibatkan pencarian literatur yang memberikan wawasan 
tentang bagaimana malware beroperasi di dalam sistem dan metode analisis untuk mengidentifikasi perilaku malware. 
Referensi tersebut mencakup artikel ilmiah dan sumber lainnya yang memastikan penelitian ini didasarkan pada 
informasi yang valid dan relevan [15]. 

Kebutuhan Sistem 

Setelah penelitian dasar, kebutuhan sistem didefinisikan untuk menentukan komponen yang dibutuhkan dalam 
menjalankan kegiatan analisis malware, termasuk perangkat keras (hardware) dan perangkat lunak (software). Sistem 
yang sedang berjalan akan dievaluasi guna mengidentifikasi kelemahan atau kekurangan yang perlu diperbaiki. Proses 
identifikasi kebutuhan sistem ini bertujuan untuk menemukan solusi terhadap permasalahan yang ada serta 
menentukan langkah-langkah perbaikan yang harus dilakukan agar sistem dapat berfungsi lebih optimal [13]. 

Malware Analysis 

Pada tahap ini, dilakukan penerapan hasil penelitian dasar yang berkaitan dengan metode yang digunakan dalam 
analisis malware. Proses ini terdiri dari 6 (enam) langkah, yaitu [14]: 

1) Pengumpulan Sampel Malware: Sampel malware diambil dari website Any.run [15]. 
2) Analisis Jumlah Hash Malware: Melakukan identifikasi terhadap karakteristik dasar malware seperti 

informasi ukuran dan nilai hash MD5 (Message-Digest Algorithm 5) menggunakan tools HashCalc, CFF 
Explorer, dan Detect It Easy (DIE) [16]. 

3) Persiapan Mesin Virtual: Ruang lingkup virtual yang dipakai untuk eksekusi malware dengan aman. 
Aplikasi yang digunakan adalah VMware Workstation [18]. 

4) Konfigurasi Jaringan Virtual: Pada tahap ini, digunakan perangkat lunak ApateDNS untuk mengatur 
lingkungan jaringan virtual yang diperlukan dalam analisis malware [19]. 

5) Memulai Process Explorer: Tahap ini bertujuan untuk menampilkan informasi mengenai proses yang aktif 
di latar belakang sistem operasi. Perangkat lunak yang digunakan dalam analisis ini adalah Process 
Monitor (ProcMon) [20]. 

6) Pengujian Malware: Pengujian dilakukan dalam lingkungan virtual guna mencegah malware menginfeksi 
perangkat fisik, sehingga analisis dapat dilakukan dengan aman [21]. 

3. HASIL DAN ANALISIS 

Penelitian ini berfokus pada analisis file malware bernama archer.exe, yang diperoleh melalui situs https://any.run/. 
File tersebut menjadi objek utama dalam studi ini, dan sejumlah informasi awal terkait sampel malware berhasil 
dikumpulkan. Adapun pendekatan yang digunakan dalam penelitian ini adalah analisis terhadap malware berbasis 
RAT, dengan metode hybrid analysis, yaitu gabungan antara static analysis dan dynamic analysis. Untuk menunjang 
proses analisis, digunakan berbagai perangkat lunak pendukung seperti ApateDNS, HashCalc, DIE (Detect It Easy), 
CFF Explorer, Process Monitor, Wireshark, serta VMware Workstation sebagai lingkungan uji. 

Kebutuhan Sistem diperlukan untuk mendukung proses analisis malware, sistem yang digunakan diklasifikasikan 
menjadi dua jenis kebutuhan (requirement), yaitu Hardware Requirement dan Software Requirement. Rincian 
spesifikasi perangkat keras (hardware) yang digunakan dalam proses pengujian malware archer.exe disajikan pada 
tabel 1. 

Tabel 1. Hardware Requirement 
Processor Intel Core i5-12500H CPU @ 2.50GHz 

RAM 16 GB DDR4 
Storage SSD 512GB 

 

Rincian spesifikasi perangkat lunak (software) yang dibutuhkan dalam proses pengujian malware archer.exe disajikan 
pada tabel 2. 
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Tabel 2. Software Requirement 
Type Spesification 

Operating System Windows 11 Home Single Language 24H2 
Virtual Machine Software VMWare Workstation Pro v17.6.0 
Virtual Network Software ApateDNS v1.0 

Hashing Software HashCalc v2.0, CFF Explorer v8.0 
Process Monitor Process Monitor v4.01 

PE Analyzer Detect It Easy v.3.10 

Malware analysis dilakukan dari tahapan pertama yaitu pengumpulan sampel malware dimulai dengan memperoleh 
sampel malware yang menjadi objek penelitian. Untuk memperoleh sampel malware archer.exe, dilakukan dengan 
menekan tombol get sample, sehingga file malware secara otomatis akan diunduh dalam format .rar. File malware 
yang terkompresi tersebut kemudian diekstrak selama proses analisis untuk pengujian malware. Proses memperoleh 
sampel malware archer.exe melalui situs Any.run dapat dilihat pada gambar 2. 

 

 
Gambar 2. Tampilan Situs Any.run 

Analisis jumlah hash malware menggunakan Hashcalc untuk mengetahui nilai hash (Message Digest Algorithm 5) 
MD5 dari malware archer.exe. Kegiatan ini bertujuan untuk memverifikasi integritas dari sampel malware yang telah 
diunduh dari situs Any.run [9]. Sehingga dapat diketahui bahwa file yang telah diunduh tersebut ketika diekstrak tidak 
mengalami perubahan dan tetap sama saat proses pengumpulan sampel malware. Pada gambar 3 merupakan hasil dari 
kalkulasi Hashcalc menunjukkan file archer.exe mempunyai nilai hash MD5 c3a01ad5077a232f04a4b09da13c16b2. 

 
Gambar 3. Tampilan Hashcalc Malware Archer.exe 

 
Analisis terhadap file archer.exe menggunakan software CFF Explorer berfungsi untuk memeriksa struktur internal 
dari file yang berformat Portable Executable (PE) [16]. Tampilan hasil analisis dapat dilihat pada gambar 4.  
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Gambar 4. Tampilan Hasil CFF Explorer 

 
Berikut hasil Static analysis yang berupa informasi dan jumlah hash dari malware archer.exe menggunakan tools 
Hashcalc dan CFF Explorer disajikan pada tabel 3: 
 

Tabel 3. Information about Malware Archer.exe 
Malware Name archer.exe 

MD5 c3a01ad5077a232f04a4b09da13c16b2 
File Size 829,35 KB 
File Type Portable Executable 
PE Size 50,00 KB 

Hasil dari static analysis dengan menggunakan tools Hashcalc dan CFF Explorer ini menunjukkan bahwa malware 
Archer.exe merupakan malware yang berformat Portable Executable (PE) dengan ukuran file 829,35 KB. Identitas 
hash MD5 dari malware archer.exe adalah c3a01ad5077a232f04a4b09da13c16b2 yang digunakan untuk integritas 
file atau memastikan bahwa file yang dianalisis sesuai dengan file aslinya dan tidak berubah. Perbedaan antara file size 
yang tercatat sebesar 829,35 KB dan PE size yang hanya 50,00 KB menunjukkan bahwa sebagian besar ukuran file 
terkompresi. Hal ini mengindikasikan penggunaan teknik packing, yang sering kali digunakan oleh malware untuk 
menyembunyikan payload berbahaya untuk menghindari deteksi dari antivirus. Selanjutnya, dengan menggunakan 
tools analisis Detect It Easy (DIE) teridentifikasi bahwa file archer.exe benar menggunakan teknik packing yang 
berfungsi untuk mengompresi atau menyembunyikan data asli di dalam file [21]. Temuan ini dapat dilihat melalui 
tools Detect It Easy (DIE), sebagaimana ditunjukkan dalam gambar 5. 

 
Gambar 5. Tampilan Hasil Alat Analisis Detect It Easy 

 

Persiapan mesin virtual dilakukan untuk membuat virtual machine sebagai fasilitas pengujian malware archer.exe 
dilingkungan yang terisolasi dengan menggunakan software VMware Workstation. Mesin virtual dijalankan dengan 
sistem operasi Windows 10 yang berfungsi serupa dengan komputer fisik pada umumnya serta kompatibel dengan 
jenis malware archer.exe ini [9]. Selain itu, konfigurasi jaringan NAT dapat menghubungkan mesin virtual ke internet 
melalui host fisik dengan tetap menjaga isolasi yang diperlukan, sehingga mencegah malware menyebar lebih lanjut 
ke perangkat fisik. Spesifikasi dari mesin virtual yang digunakan dalam pengujian malware archer.exe dapat dilihat 
pada tabel 4. 
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Tabel 4. Virtual Machine Spesification 
Operating System (Virtual Machine) Windows 10 

RAM 4 GB 
Processor 2 Core 
Storage 64 GB 
Network NAT 

 

Konfigurasi jaringan virtual pada tahapan ini bertujuan untuk membangun jaringan virtual yang dapat dideteksi 
oleh malware saat dijalankan di latar belakang sistem operasi. Jaringan ini meskipun terlihat terhubung ke internet, 
sebenarnya diisolasi untuk menghindari interaksi langsung dengan jaringan sesungguhnya. Saat tombol Start Server 
ditekan, ApateDNS secara otomatis aktif untuk membentuk virtual server, dan mengubah alamat IP localhost menjadi 
127.0.0.1, sebagaimana diilustrasikan pada gambar 6. Dengan konfigurasi ini, malware yang melakukan koneksi 
jaringan akan diarahkan ke lingkungan virtual yang terisolasi [9]. 

 

 
Gambar 6. Tampilan ApateDNS Aktif 

 
Untuk memastikan ApateDNS berjalan dengan baik, dilakukan pemeriksaan koneksi menggunakan Command Prompt 
(CMD) dengan menjalankan perintah ping, seperti yang terlihat pada gambar 7. Hasilnya menunjukkan bahwa 
software ApateDNS sudah aktif, dengan melakukan ping ke domain google.com, sehingga jaringan perangkat virtual 
machine seperti terkoneksi dengan internet [9]. 
 

 
Gambar 7. Tampilan Hasil Ping dari CMD 

 
Memulai process explorer dengan alat Process Monitor (ProcMon) yang berfungsi untuk memantau dan merekam 
segala aktivitas atau proses yang berlangsung di latar belakang sistem operasi Windows 10. ProcMon dilengkapi 
dengan fitur filter yang membantu untuk menyaring dan menampilkan proses-proses tertentu. Merujuk pada gambar 
8, ditampilkan log aktivitas dari proses archer.exe dengan PID 1412, malware archer.exe melakukan operasi create 
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file, read file, dan query file serta melakukan operasi membuka dan memodifikasi registry key pada direktori sensitif 
seperti HKCU, HKCR, dan HKLM. 

 

 
Gambar 8. Tampilan ProcMon 

 
Berdasarkan pengamatan dengan menggunakan fitur Process Tree pada ProcMon terhadap eksekusi file malware 
archer.exe, ditemukan indikasi kuat yang menunjukkan aktivitas berbahaya yang konsisten dengan karakteristik 
malware. Malware archer.exe membuat proses turunan atau child process yaitu program rundll32.exe dan cmd.exe, 
kedua program ini adalah komponen sistem Windows yang sah. Hal ini dilakukan malware ini untuk mengecoh korban 
maupun antivirus agar menganggap proses tersebut merupakan bagian dari aktivitas normal yang sah. Hasil temuan 
ini dapat dilihat pada gambar 9. 
 

 
Gambar 9. Tampilan Process Tree dari ProcMon 

 
Selanjutnya, pada gambar 10 didapatkan temuan juga bahwa malware archer.exe menggunakan program cmd.exe 
untuk melakukan koneksi internet lewat protokol TCP ke alamat IP 192.169.69.26 pada port 9401. Koneksi ini 
melibatkan pengiriman dan penerimaan data antara sistem dan server eksternal, yang mengindikasikan adanya 
komunikasi dua arah. Proses aktivitas jaringan ini berpotensi mengarah pada komunikasi Command and Control 
Server (C2) untuk mengirim perintah, menerima data, dan mengelola malware secara remote sehingga malware dapat 
melakukan pencurian data, memantau aktivitas korban, serta melakukan kerusakan pada sistem operasi Windows 10 
yang terinfeksi.  
 

 
Gambar 10. Tampilan Network Process dari ProcMon 

 
Untuk memperoleh informasi lengkap mengenai aktivitas jaringan tersebut, digunakan software Wireshark untuk 
menangkap paket data yang berkomunikasi dengan sistem [10][17]. Hasil pengamatan dari Wireshark menunjukkan 
bahwa ketika file archer.exe dijalankan pada sistem operasi Windows, terdapat komunikasi antara IP 192.169.69.26 
kepada sistem, serta menerima layanan dari alamat domain host dominoduck2101.duckdns.org. Karena malware 
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melakukan komunikasi aktivitas jaringan secara berulang dengan memanggil alamat domain host dengan alamat IP 
yang sama, maka alamat dominoduck2101.duckdns.org terindikasi sebagai alamat C2 Server dari malware archer.exe. 
Temuan tersebut dapat dilihat pada gambar 11 dibawah ini. 
 

 
Gambar 11. Tampilan Detail Wireshark Archer.exe 

 
Temuan alamat IP yang didapatkan dari Process Monitor, selanjutnya dilacak menggunakan tools whoislookup dari 
domaintools yang menampilkan hasil informasi dari alamat IP 192.169.69.26 memiliki nama terdaftar AS27323 
SERVERSTADIUM yang berasal dari negara Kanada dengan alamat kota Victoria, Hyas yang dapat dilihat pada 
gambar 12. 
 

 
Gambar 12. Tampilan Hasil Domaintools 

 
Berdasarkan temuan dari penelitian yang telah dilakukan, alur perilaku dari malware archer.exe saat menginfeksi 
sistem operasi yaitu berjalan secara tersembunyi di latar belakang sistem operasi dan menjalankan aktivitas seperti 
membuat, membaca, serta memeriksa file, termasuk melakukan modifikasi pada registry sistem operasi Windows 10. 
Setelah terhubung ke internet, malware ini kemudian membuat proses turunan pada program rundll32.exe dan 
cmd.exe untuk menyamarkan aktivitas berbahayanya sebagai proses sistem yang sah. Setelah itu, malware melakukan 
koneksi jaringan ke domain host dominoduck2101.duckdns.org, yang merujuk pada alamat Command and Control 
(C2) server dengan alamat IP 192.169.69.26 yang terdaftar di kota Victoria, Kanada. Koneksi ini terindikasi sebagai 
jalur komunikasi antara penyerang dan sistem yang terinfeksi, sehingga dapat berpotensi malware melakukan 
pencurian data dan mengakses sistem dari jarak jauh (remote). Hal ini juga dapat merusak sistem operasi yang 
terinfeksi oleh malware archer.exe ini dikarenakan membuat proses dan operasi yang berbahaya pada latar belakang 
sistem operasi Windows 10. Alur perilaku ini ditampilkan secara visual pada gambar 13. 
 

 
Gambar 13. Alur Perilaku dari Malware Archer.exe 
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4. KESIMPULAN 

Malware archer.exe teridentifikasi sebagai file Portable Executable (PE) yang berukuran 829,35 KB dengan identitas 
hash MD5 c3a01ad5077a232f04a4b09da13c16b2. Malware ini juga terindikasi menggunakan teknik packing, yang 
umum digunakan untuk menyembunyikan payload berbahaya dari deteksi antivirus. Ditemukan alur perilaku 
berbahaya dari malware archer.exe yaitu dengan menginfeksi sistem operasi yang berjalan secara tersembunyi di latar 
belakang. Setelah itu, Malware membuat proses dan operasi berbahaya seperti membuat, membaca, serta 
memodifikasi file dan registry pada Windows 10. Setelah terhubung ke internet, malware ini membuat proses turunan 
menggunakan rundll32.exe dan cmd.exe untuk menyamarkan aktivitasnya. Malware kemudian menghubungkan 
sistem operasi yang terinfeksi ke C2 server melalui domain host dominoduck2101.duckdns.org dan alamat IP 
192.169.69.26. Koneksi ini berpotensi digunakan untuk pencurian data, memantau aktivitas korban secara remote, 
serta dapat merusak sistem operasi. Dengan hybrid analysis, penelitian ini berhasil mengidentifikasi karakteristik, 
perilaku malware, serta pola komunikasi berbahaya, yang membuktikan bahwa metode hybrid analysis dapat 
mengidentifikasi potensi ancaman dari malware archer.exe yang berjenis RAT pada sistem operasi Windows 10. 
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