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Article history: Keamanan siber menjadi perhatian utama dalam era digital, terutama terhadap

. serangan malware yang menargetkan sistem operasi Windows 10. Penelitian
Rec§1ved, 2025-05-22 ini bertujuan untuk menganalisis malware jenis Remote Access Trojan (RAT)
Revised, 2025-05-26 bernama archer.exe yang diperoleh dari situs Any.run. Metode yang digunakan
Accepted, 2025-06-3 adalah hybrid analysis, yaitu kombinasi antara static analysis dan dynamic
analysis untuk memperoleh gambaran menyeluruh mengenai struktur dan
perilaku malware. Hasil analisis statis menunjukkan bahwa archer.exe
Kata Kunci: merupakan file berformat Portable Executable (PE) dengan ukuran 829,35 KB
dan menggunakan teknik packing untuk menyembunyikan payload-nya.
Sementara itu, analisis dinamis mengungkap bahwa malware ini melakukan
modifikasi registry, membuat proses turunan seperti rundll32.exe dan
cmd.exe, serta melakukan koneksi jaringan ke Command and Control (C2)
server  dengan  alamat 1P 192.169.69.26 melalui domain
dominoduck2101.duckdns.org. Temuan ini menunjukkan bahwa archer.exe
memiliki potensi ancaman untuk mengakses sistem dari jarak jauh, mencuri
data, dan menjalankan aktivitas berbahaya tanpa diketahui pengguna.
Penelitian ini membuktikan bahwa metode hybrid analysis efektif dalam
mengidentifikasi ancaman dan perilaku tersembunyi dari malware jenis RAT
pada sistem operasi Windows 10.
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ABSTRACT

Keywords: Cybersecurity has become a primary concern in the digital era, particularly
regarding malware attacks targeting the Windows operating system. This
study aims to analyze a Remote Access Trojan (RAT)-type malware named
archer.exe, obtained from the Any.run platform. The method used is hybrid
analysis, a combination of static analysis and dynamic analysis, to provide a
comprehensive understanding of the malware's structure and behavior. Static
analysis results show that archer.exe is a Portable Executable (PE) file with
a size of 829.35 KB and employs packing techniques to conceal its payload.
Meanwhile, dynamic analysis reveals that the malware modifies system
registry keys, spawns child processes such as rundll32.exe and cmd.exe, and
establishes a network connection to a Command and Control (C2) server at
IP address 192.169.69.26 via the domain dominoduck2101.duckdns.org.
These findings indicate that archer.exe poses a high risk of remote system
access, data theft, and malicious background activity without user awareness.
This study demonstrates that the hybrid analysis method is effective in
identifying hidden threats and malicious behavior of RAT-type malware on
Windows 10 systems.
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1. PENDAHULUAN

Pada era digital saat ini, pemanfaatan teknologi informasi telah merambah ke berbagai sektor kehidupan termasuk
ekonomi, pendidikan, dan pemerintahan. Perkembangan digital ini memberikan banyak kemudahan serta

JSAI : Journal Scientific and Applied Informatics 3


mailto:1bambang@gmail.com
mailto:juan.hanifulkahfi@student.upj.ac.id
mailto:2taufik@gmail.com
johannes.siregar@upj.ac.id
https://creativecommons.org/licenses/by-sa/4.0/
johannes.siregar@upj.ac.id

JSAI : Journal Scientific and Applied Informatics

Vol. 08, No. 2, Juni 2025, hal. 311~320

E-ISSN: 2614-3054; P-ISSN: 2614-3062, accredited by Kemenristekdikti, Sinta 4
DOI: 10.36085

meningkatkan efisiensi, namun di sisi lain, juga memperbesar risiko terhadap keamanan siber terutama dalam
keamanan data [12]. Salah satu ancaman terbesar yang dihadapi saat ini adalah serangan malware, khususnya yang
menargetkan sistem operasi Windows 10 melalui file yang berformat executable (.exe). Salah satu jenis malware yang
sangat berbahaya adalah Remote Access Trojan (RAT) karena berisiko pelaku serangan siber untuk mengakses sistem
dari jarak jauh serta melakukan berbagai aktivitas berbahaya tanpa sepengetahuan pengguna [10]. Akibatnya, sistem
bisa digunakan untuk mencuri data, memantau aktivitas korban, bahkan merusak sistem dan mengunci perangkat.

Untuk mengetahui cara kerja malware dan potensi bahayanya, dapat menggunakan dua metode, yaitu static analysis
dan dynamic analysis. Static analysis dilakukan dengan memeriksa struktur file malware, seperti struktur file dan
hash, tanpa menjalankannya. Sedangkan dynamic analysis dilakukan dengan mengamati perilaku malware saat
dijalankan di lingkungan aman seperti mesin virtual. Gabungan dari kedua metode tersebut disebut sybrid analysis,
yang dianggap lebih efektif karena mampu memberikan gambaran lengkap—baik dari sisi teknis file maupun dampak
yang ditimbulkan saat dijalankan. Penelitian terdahulu, Setiadji menunjukkan bahwa metode ini mampu mendeteksi
perubahan registry serta aktivitas komunikasi jaringan yang dilakukan oleh malware secara tersembunyi [21].

Namun, di Indonesia, masih banyak organisasi dan individu yang belum memahami cara menerapkan metode analisis
ini secara optimal. Rendahnya kesadaran dan keterampilan teknis menjadi hambatan utama dalam menghadapi
serangan malware. Oleh karena itu, penelitian ini dilakukan untuk memberikan pemahaman yang praktis mengenai
bagaimana menganalisis malware menggunakan pendekatan hybrid analysis, dengan fokus pada malware bernama
archer.exe yang berbasis RAT [4].

Tujuan utama dari penelitian ini adalah untuk mengetahui bagaimana perilaku malware archer.exe saat dijalankan
pada sistem operasi Windows 10, serta mengidentifikasi potensi ancaman yang ditimbulkan. Penelitian ini juga
bertujuan untuk meningkatkan pemahaman pengguna TI dalam melakukan analisis malware dengan pendekatan yang
tepat dan aman. Kontribusi yang dihasilkan dari penelitian ini berupa panduan teknis bagi pengguna TI dalam
mendeteksi dan menganalisis malware, serta memberikan kasus nyata mengenai aktivitas malware berjenis RAT
dalam sistem operasi Windows 10. Hasil dari penelitian ini diharapkan dapat menjadi referensi bagi akademisi maupun
praktisi dalam menyusun strategi pencegahan dan penanggulangan ancaman siber [2].

Sebagai bagian dari metodologi yang digunakan dalam penelitian ini, serangkaian langkah dilakukan untuk
menganalisis malware. Langkah pertama adalah pengumpulan sampel malware, yang diambil dari situs Any.run.
Selanjutnya, dilakukan analisis jumlah hash malware, dengan mengidentifikasi struktur file malware, seperti ukuran
file dan nilai hash MDS5 (Message-Digest Algorithm 5), menggunakan berbagai alat, yaitu HashCalc, CFF Explorer,
dan Detect It Easy (DIE). Untuk melakukan analisis malware secara aman, persiapan mesin virtual dilakukan dengan
menggunakan aplikasi VMware Workstation yang menyediakan ruang virtual yang terisolasi. Pada tahap berikutnya,
dilakukan konfigurasi jaringan virtual menggunakan perangkat lunak ApateDNS yang diperlukan dalam analisis
malware. Setelah itu, memulai Process Explorer dilakukan untuk menampilkan informasi mengenai proses yang aktif
di latar belakang sistem operasi Windows 10 menggunakan Process Monitor (ProcMon). Terakhir, pengujian malware
dilakukan dalam lingkungan virtual untuk memastikan bahwa malware tidak menginfeksi perangkat fisik,
memungkinkan analisis dilakukan dengan aman [9].

2. METODE PENELITTAN

Sampel malware archer.exe yang digunakan dalam penelitian ini diperoleh dari website Any.run. Metode hybrid
analysis adalah kombinasi antara static dan dynamic analysis, di mana langkah pertama melibatkan pemeriksaan tanda
tangan (signature) yang ada pada malware, kemudian dilanjutkan dengan pengamatan terhadap perilaku malware
dalam sistem yang terinfeksi [10]. Metode penelitian diterapkan secara berkelanjutan untuk melihat setiap tahap dalam
proses penelitian [11].

Gambar 1. Langkah-langkah penelitian
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Penelitian Dasar

Penelitian dasar adalah langkah awal dalam proses penelitian [12]. Pada penelitian ini terdapat 2 (dua) cara yang
digunakan dalam tahap awal penelitian, yaitu identifikasi masalah, sampel malware yang digunakan pada penelitian
ini termasuk kedalam kategori RAT (Remote Access Trojan) yang memiliki kemampuan untuk mengambil,
memodifikasi, atau mengontrol perangkat yang terinfeksi dari jarak jauh. Studi Literatur dilakukan setelah
mengidentifikasi masalah, tahap berikutnya adalah mencari referensi yang relevan mengenai cara kerja malware serta
metode yang diterapkan dalam penelitian ini. Proses ini melibatkan pencarian literatur yang memberikan wawasan
tentang bagaimana malware beroperasi di dalam sistem dan metode analisis untuk mengidentifikasi perilaku malware.
Referensi tersebut mencakup artikel ilmiah dan sumber lainnya yang memastikan penelitian ini didasarkan pada
informasi yang valid dan relevan [15].

Kebutuhan Sistem

Setelah penelitian dasar, kebutuhan sistem didefinisikan untuk menentukan komponen yang dibutuhkan dalam
menjalankan kegiatan analisis malware, termasuk perangkat keras (hardware) dan perangkat lunak (software). Sistem
yang sedang berjalan akan dievaluasi guna mengidentifikasi kelemahan atau kekurangan yang perlu diperbaiki. Proses
identifikasi kebutuhan sistem ini bertujuan untuk menemukan solusi terhadap permasalahan yang ada serta
menentukan langkah-langkah perbaikan yang harus dilakukan agar sistem dapat berfungsi lebih optimal [13].

Malware Analysis

Pada tahap ini, dilakukan penerapan hasil penelitian dasar yang berkaitan dengan metode yang digunakan dalam
analisis malware. Proses ini terdiri dari 6 (enam) langkah, yaitu [14]:

1) Pengumpulan Sampel Malware: Sampel malware diambil dari website Any.run [15].

2) Analisis Jumlah Hash Malware: Melakukan identifikasi terhadap karakteristik dasar malware seperti
informasi ukuran dan nilai hash MDS5 (Message-Digest Algorithm 5) menggunakan tools HashCalc, CFF
Explorer, dan Detect It Easy (DIE) [16].

3) Persiapan Mesin Virtual: Ruang lingkup virtual yang dipakai untuk eksekusi malware dengan aman.
Aplikasi yang digunakan adalah VMware Workstation [18].

4) Konfigurasi Jaringan Virtual: Pada tahap ini, digunakan perangkat lunak ApateDNS untuk mengatur
lingkungan jaringan virtual yang diperlukan dalam analisis malware [19].

5) Memulai Process Explorer: Tahap ini bertujuan untuk menampilkan informasi mengenai proses yang aktif
di latar belakang sistem operasi. Perangkat lunak yang digunakan dalam analisis ini adalah Process
Monitor (ProcMon) [20].

6) Pengujian Malware: Pengujian dilakukan dalam lingkungan virtual guna mencegah malware menginfeksi
perangkat fisik, sehingga analisis dapat dilakukan dengan aman [21].

3. HASIL DAN ANALISIS

Penelitian ini berfokus pada analisis file malware bernama archer.exe, yang diperoleh melalui situs https://any.run/.
File tersebut menjadi objek utama dalam studi ini, dan sejumlah informasi awal terkait sampel malware berhasil
dikumpulkan. Adapun pendekatan yang digunakan dalam penelitian ini adalah analisis terhadap malware berbasis
RAT, dengan metode hybrid analysis, yaitu gabungan antara static analysis dan dynamic analysis. Untuk menunjang
proses analisis, digunakan berbagai perangkat lunak pendukung seperti ApateDNS, HashCalc, DIE (Detect It Easy),
CFF Explorer, Process Monitor, Wireshark, serta VMware Workstation sebagai lingkungan uji.

Kebutuhan Sistem diperlukan untuk mendukung proses analisis malware, sistem yang digunakan diklasifikasikan
menjadi dua jenis kebutuhan (requirement), yaitu Hardware Requirement dan Software Requirement. Rincian
spesifikasi perangkat keras (hardware) yang digunakan dalam proses pengujian malware archer.exe disajikan pada
tabel 1.

Tabel 1. Hardware Requirement

Processor Intel Core i5-12500H CPU @ 2.50GHz
RAM 16 GB DDR4
Storage SSD 512GB

Rincian spesifikasi perangkat lunak (software) yang dibutuhkan dalam proses pengujian malware archer.exe disajikan
pada tabel 2.

W

JSAI : Journal Scientific and Applied Informatics

W



JSALI : Journal Scientific and Applied Informatics
Vol. 08, No. 2, Juni 2025, hal. 311~320
E-ISSN: 2614-3054; P-ISSN: 2614-3062, accredited by Kemenristekdikti, Sinta 4

DOI: 10.36085

Tabel 2. Software Requirement

Type

Spesification

Operating System

Virtual Machine Software

Windows 11 Home Single Language 24H2

VMWare Workstation Pro v17.6.0

Virtual Network Software ApateDNS v1.0
Hashing Software HashCalc v2.0, CFF Explorer v8.0
Process Monitor Process Monitor v4.01
PE Analyzer Detect It Easy v.3.10

Malware analysis dilakukan dari tahapan pertama yaitu pengumpulan sampel malware dimulai dengan memperoleh
sampel malware yang menjadi objek penelitian. Untuk memperoleh sampel malware archer.exe, dilakukan dengan
menekan tombol get sample, sehingga file malware secara otomatis akan diunduh dalam format .rar. File malware
yang terkompresi tersebut kemudian diekstrak selama proses analisis untuk pengujian malware. Proses memperoleh
sampel malware archer.exe melalui situs Any.run dapat dilihat pada gambar 2.

ent
973b & binary
471b & binary

- 3 nndizexe Po
cmdexe
archerexe | PE
o

+ PCAP g @ rndi3zexe Posterior

cmd.exe

312b & binary,
471b & binary

Gambear 2. Tampilan Situs Any.run

Analisis jumlah hash malware menggunakan Hashcalc untuk mengetahui nilai hash (Message Digest Algorithm 5)
MDS dari malware archer.exe. Kegiatan ini bertujuan untuk memverifikasi integritas dari sampel malware yang telah
diunduh dari situs Any.run [9]. Sehingga dapat diketahui bahwa file yang telah diunduh tersebut ketika diekstrak tidak
mengalami perubahan dan tetap sama saat proses pengumpulan sampel malware. Pada gambar 3 merupakan hasil dari
kalkulasi Hashcalc menunjukkan file archer.exe mempunyai nilai hash MD5 c3a01ad5077a232f04a4b09dal3c16b2.
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Gambar 3.

Tampilan Hashcalc Malware Archer.exe

Analisis terhadap file archer.exe menggunakan sofiware CFF Explorer berfungsi untuk memeriksa struktur internal
dari file yang berformat Portable Executable (PE) [16]. Tampilan hasil analisis dapat dilihat pada gambar 4.
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archer exe x

Property Value

FileName | C:\Users\jack\Desktop\archer.exe

File Type

File Info
File Sze

Gambear 4. Tampilan Hasil CFF Explorer

Berikut hasil Static analysis yang berupa informasi dan jumlah Aash dari malware archer.exe menggunakan fools
Hashcalc dan CFF Explorer disajikan pada tabel 3:

Tabel 3. Information about Malware Archer.exe

Malware Name archer.exe
MD5 c3a01ad5077a232f04a4b09dal3cl16b2
File Size 829,35 KB
File Type Portable Executable
PE Size 50,00 KB

Hasil dari static analysis dengan menggunakan tools Hashcalc dan CFF Explorer ini menunjukkan bahwa malware
Archer.exe merupakan malware yang berformat Portable Executable (PE) dengan ukuran file 829,35 KB. Identitas
hash MD5 dari malware archer.exe adalah c3a01ad5077a232f04a4b09dal3c16b2 yang digunakan untuk integritas
file atau memastikan bahwa file yang dianalisis sesuai dengan file aslinya dan tidak berubah. Perbedaan antara file size
yang tercatat sebesar 829,35 KB dan PF size yang hanya 50,00 KB menunjukkan bahwa sebagian besar ukuran file
terkompresi. Hal ini mengindikasikan penggunaan teknik packing, yang sering kali digunakan oleh malware untuk
menyembunyikan payload berbahaya untuk menghindari deteksi dari antivirus. Selanjutnya, dengan menggunakan
tools analisis Detect It Easy (DIE) teridentifikasi bahwa file archer.exe benar menggunakan teknik packing yang
berfungsi untuk mengompresi atau menyembunyikan data asli di dalam file [21]. Temuan ini dapat dilihat melalui
tools Detect It Easy (DIE), sebagaimana ditunjukkan dalam gambar 5.

ﬂ Detect It Easy v3.10 [Windows 10 Version 2009] (x86_64) - a X
File name
= |C\Users\jack\Desktop\archer.exe

File type File size Advanced
PE32 - 829.35 KiB

Scan Endianness Mode Architecture Type
Automatic - LE 32-bit 1286 GUI
G

Linker: Microsoft Linker(6.0) s 7
crosoft Visual C/C++(13.10.4035)(C] s

He: ed or packed
Installer: Nullsoft Scriptable Install System(

~ Overlay: Binary| Offset=0xc800,Size=0x000¢
Data: NSIS data s

*# Shortcuts
£ Options
Signatures | Flags ~ | Database v O About

Directory Log > | 283 msec X Exit

Gambar 5. Tampilan Hasil Alat Analisis Detect It Easy

Persiapan mesin virtual dilakukan untuk membuat virtual machine sebagai fasilitas pengujian malware archer.exe
dilingkungan yang terisolasi dengan menggunakan software VMware Workstation. Mesin virtual dijalankan dengan
sistem operasi Windows 10 yang berfungsi serupa dengan komputer fisik pada umumnya serta kompatibel dengan
jenis malware archer.exe ini [9]. Selain itu, konfigurasi jaringan NAT dapat menghubungkan mesin virtual ke internet
melalui host fisik dengan tetap menjaga isolasi yang diperlukan, sehingga mencegah malware menyebar lebih lanjut
ke perangkat fisik. Spesifikasi dari mesin virtual yang digunakan dalam pengujian malware archer.exe dapat dilihat
pada tabel 4.

W
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Tabel 4. Virtual Machine Spesification

Operating System (Virtual Machine) Windows 10
RAM 4GB
Processor 2 Core
Storage 64 GB
Network NAT

Konfigurasi jaringan virtual pada tahapan ini bertujuan untuk membangun jaringan virtual yang dapat dideteksi
oleh malware saat dijalankan di latar belakang sistem operasi. Jaringan ini meskipun terlihat terhubung ke internet,
sebenarnya diisolasi untuk menghindari interaksi langsung dengan jaringan sesungguhnya. Saat tombol Start Server
ditekan, ApateDNS secara otomatis aktif untuk membentuk virtual server, dan mengubah alamat IP localhost menjadi
127.0.0.1, sebagaimana diilustrasikan pada gambar 6. Dengan konfigurasi ini, malware yang melakukan koneksi
jaringan akan diarahkan ke lingkungan virtual yang terisolasi [9].

I¥ ApateDNS - X
Capture Window DNS Hex View

Time DNS Retumed o)

145902 FOUND
145302 FOUND
145307 FOUND
145912 www.wikipeda.com FOUND
145917 www youtube com FOUND
145520 googe.com FOUND
145926 wwwmshcomecttest com FOUND
145931 www google.com FOUND
145936 www.wikipeda.com FOUND
145941 www youtube com FOUND
145948 meftconnecttest. com FOUND v
[+] using 192.168.132 as return DNS IP
[-] Unable to set ONS automatically, please configure DNS manually.
[+] Sending valid DNS response of first request.
[+] server started at 14:58:55 successfully.

DNS Reply IP (Defauk: Current Gatway/DNS;

Start Server
# of NXDOMAIN's
Selected Iterface intel(R) 82574L Gigabt Network Connection SRS

Gambar 6. Tampilan ApateDNS Aktif

Untuk memastikan ApateDNS berjalan dengan baik, dilakukan pemeriksaan koneksi menggunakan Command Prompt
(CMD) dengan menjalankan perintah ping, seperti yang terlihat pada gambar 7. Hasilnya menunjukkan bahwa
software ApateDNS sudah aktif, dengan melakukan ping ke domain google.com, sehingga jaringan perangkat virtual
machine seperti terkoneksi dengan internet [9].

Gambar 7. Tampilan Hasil Ping dari CMD

Memulai process explorer dengan alat Process Monitor (ProcMon) yang berfungsi untuk memantau dan merekam
segala aktivitas atau proses yang berlangsung di latar belakang sistem operasi Windows 10. ProcMon dilengkapi
dengan fitur filter yang membantu untuk menyaring dan menampilkan proses-proses tertentu. Merujuk pada gambar
8, ditampilkan log aktivitas dari proses archer.exe dengan PID 1412, malware archer.exe melakukan operasi create
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file, read file, dan query file serta melakukan operasi membuka dan memodifikasi registry key pada direktori sensitif
seperti HKCU, HKCR, dan HKLM.

B Process Monitor - Sysinternals: www.sysinternals.com

File Edit Event Filter Tools Options Help

PAISERIVFO &I ,QANERIBH

Time o... Process Name PID Operation Path Result Detail
34844... Marcher.exe 1412 ] RegQueryKey ~ HKCU\Software\Classes SUCCESS Query: Name
34844 Marcherexe 1412 fff RegOpenkey  HKCU\Software\Classes\WOW6432Nod. NAME NOT FOUND Desired Access: R
34344... Mlarcherexe 1412 ff{ RegOpenkey ~ HKCRIWOWB432Node|CLSID\{1F486A. SUCCESS Desired Access R
34844... Bllarcher.exe 1412 ] RegSetinfokey HKCRIWOW6432Node|CLSID\{1#486a5... SUCCESS KeySetnformaton.
34844 Marcherexe 1412 [ RegQueryKey  HKCRWOW6432Node\CLSID\{1486a5.. SUCCESS Query: Name
34844... Mlarcherexe 1412 [ RegQueryKey ~ HKCR\WOW6432Node|CLSID\{1#486a5... SUCCESS Query: HandleTag
34844... Mllarcherexe 1412 ff RegOpenkey ~ HKCU\Software\C 0 NAME NOT FOUND Desired Access: R
34844 Mlarcherexe 1412 ffff RegQueryKey  HKCRIWOWG432Node|CLSID{1148635.. SUCCESS Query: HandleTag
34844... [archer.exe 1412 i/ RegOpenKey  HKCRIWOW6432Node|CLSID|{1#48635.. NAME NOT FOUND Desired Access: R
34844... Bllarcherexe 1412 i RegCloseKey  HKCRIWOW6432Node\CLSID\{1#486a5.. SUCCESS

34844 Marcherexe 1412 () CreateFile Ci\Users\jack\AppDatalLocal\Microsoft,. NAME COLLISION Desired Access: R
34844... Bllarcherexe 1412 () CreateFile Ci\Users\jack\AppDatalLocal|Microsoft,.. SUCCESS Desired Access: R
34844 Marcherexe 1412 )Q ciL K\AppDatalL BUFFER OVERFL... Information: DACL
34344... Mlarcherexe 1412 (5 CloseFile Ci\Users\jack\AppDatalLocal\Microsoft.. SUCCESS

34844... Bllarcherexe 1412 ) CreateFile CiUsers\jack\AppDatalLocalMicrosoft,.. SUCCESS Desired Access: R
34844 Mlarcherexe 1412 (Z-) QuerySecuiityFi.. C\Users\jack\AppDatalLocal\Microsoft, . SUCCESS Information: DACL
34844... Mlarcherexe 1412 (5 CloseFile CilUsers\jack\AppDatalLocalMicrosot,.. SUCCESS

34844... Mllarcherexe 1412 (2 CreateFile CiUsers\jack\AppDatalLocal\Microsoft,.. SUCCESS Desired Access: G
34844... Mlarcherexe 1412 ()C p.. CIL DatalLocall FILE LOCKED WIT... SyncType: SyncTy.
34844... Bllarcher.exe 1412 )0 cal \AppDatalL SUCCESS AllocationSize: 16.3
34844... Mllarcherexe 1412 (/s p.. CiL ppDatalL. SUCCESS SyncType: SyncTy.
34844... [ archerexe 1412 [ CloseFile Ci\Users\jack\AppDatalLocal\Microsoft, . SUCCESS

34844... Bllarcherexe 1412 () CreateFile Ci\Users\jack\AppDatalLocallMicrosoft,.. SUCCESS Desired Access: G
34844 Mlarcherexe 1412 )0 ciL K\AppDatalL \.. SUCCESS AllocationSize: 4.2
34844... Mlarcherexe 1412 5] CreateFileMap... C:\Users\jack\AppDatalLocal\Microsoft,.. FILE LOCKED WIT... SyncType: SyncTy.
34844 Marcherexe 1412 () Qs ciL ) SUCCESS AllocationSize: 4.2
34344 Mlarcherexe 1412 () CreateFileMap... C\Users\jack|AppDatalLocaliMicrosoft, . SUCCESS SyncType: SyncTy
34844... [ archerexe 1412 (5 CloseFile Ci\Users\jack\AppDatalLocalMicrosoft,.. SUCCESS

34844... Mlarcherexe 1412 ) CreateFile Ci\Users\desktop.ini SUCCESS Desired Access: G
34844... Mlarcherexe 1412 (-] QueryStandardl.. C\Users\desktop.ini SUCCESS AllocationSize: 176,
34844... Mlarcher.exe 1412 () ReadFile CilUsers\desktop.ini SUCCESS Offset 0. Length: 17.
34844... Mlarcherexe 1412 (72) QueryBasiclnfor.. C\Users\desktop.ini SUCCESS CreationTime: 12/7/
34844 [ archerexe 1412 [ CloseFile Ci\Users\desktop.ini SUCCESS

34844... Bl archer.exe 1412 ff RegQueryKey  HKLM SUCCESS Query: HandleTag
34844 Mlarcherexe 1412 ff RegQueryKey  HKLM SUCCESS Query: Name
34844... Mlarcherexe 1412 [f{ RegOpenkey  HKL W4 REPARSE Desired Access: Q
34844 Mllarcherexe 1412 ff{ ReaOpenkey  HKLMISOFT SUCCESS Desired Access: Q

Gambear 8. Tampilan ProcMon

Berdasarkan pengamatan dengan menggunakan fitur Process Tree pada ProcMon terhadap eksekusi file malware
archer.exe, ditemukan indikasi kuat yang menunjukkan aktivitas berbahaya yang konsisten dengan karakteristik
malware. Malware archer.exe membuat proses turunan atau child process yaitu program rundll32.exe dan cmd.exe,
kedua program ini adalah komponen sistem Windows yang sah. Hal ini dilakukan malware ini untuk mengecoh korban
maupun antivirus agar menganggap proses tersebut merupakan bagian dari aktivitas normal yang sah. Hasil temuan
ini dapat dilihat pada gambar 9.

[+ preherexe (7736) C\Users\jack\Desktoplarcher exe T DESK e
B rundli32 exe (1696) Windows hostpro.. C\Windows\SysWOW64\rundli32 exe I Microsoft Corporat.. DESKTOP-TBC6P... rundli32 exe Posterior.Questionanes
[ cmd exe (6528) Windows Comman... C\Windows\SysWOW64\cmd exe -M\uosoh Corporati.. DESKTOP-TBC6P ... "C\Windows\system32\cmd exe"

< > <

Description:

Company:

Path: C.\Users\‘ack\Desktop\ar:he{‘.exe

Command: "C)\Users\jack\Desktop\archer.exe”

User: DESKTOP-TBC6PSO\jack

PID: 7736 Started:  5/20/2025 2:32:43 PM

Exited:  5/20/2025 2:32:51 PM
Go To Event Include Process Include Subtree

Gambar 9. Tampilan Process Tree dari ProcMon

Selanjutnya, pada gambar 10 didapatkan temuan juga bahwa malware archer.exe menggunakan program cmd.exe
untuk melakukan koneksi internet lewat protokol TCP ke alamat IP 192.169.69.26 pada port 9401. Koneksi ini
melibatkan pengiriman dan penerimaan data antara sistem dan server eksternal, yang mengindikasikan adanya
komunikasi dua arah. Proses aktivitas jaringan ini berpotensi mengarah pada komunikasi Command and Control
Server (C2) untuk mengirim perintah, menerima data, dan mengelola malware secara remote sehingga malware dapat
melakukan pencurian data, memantau aktivitas korban, serta melakukan kerusakan pada sistem operasi Windows 10
yang terinfeksi.

33021... E¥cmdexe 832 %TCPCOWnect DESKTOP-TBC6PS0.localdomain:50118 -> 192.169.69.26:9401 SUCCESS Length: 0. mss: 146.
33021, EEcmdexe 832 P TCP Send DESKTOP-TBC6PSO localdomain 50118 -> 192.169.69.26:9401 SUCCESS Length: 582, startim
33022 Eicmdexe 832 P TCP Receive  DESKTOP-TBC6PSO.localdomain:50118 -> 192.169.69.26:9401 SUCCESS Length: 0, seqnum:
33022 g¥cmd.exe 832 §TCP Disconnect DESKTOP-TBC6PSO localdomain:50118 -> 192.169.69.26:9401 SUCCESS Length: 0. seqnum

Gambar 10. Tampilan Network Process dari ProcMon

Untuk memperoleh informasi lengkap mengenai aktivitas jaringan tersebut, digunakan software Wireshark untuk
menangkap paket data yang berkomunikasi dengan sistem [10][17]. Hasil pengamatan dari Wireshark menunjukkan
bahwa ketika file archer.exe dijalankan pada sistem operasi Windows, terdapat komunikasi antara IP 192.169.69.26
kepada sistem, serta menerima layanan dari alamat domain host dominoduck2101.duckdns.org. Karena malware
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melakukan komunikasi aktivitas jaringan secara berulang dengan memanggil alamat domain host dengan alamat IP

yang sama, maka alamat dominoduck2101.duckdns.org terindikasi sebagai alamat C2 Server dari malware archer.exe.
Temuan tersebut dapat dilihat pada gambar 11 dibawah ini.

M Wireshark - Packet 52169 - Ethernet0 - [m] X

Additional RRs: 0
Queries
Answers

<

dominoduck2101.duckdns.org: type A, class IN, addr 192.169.69.26
Request In: 52168]
[Time: ©.006547000 seconds]

00 50 56 34 d5 a4 @0 50 56 el bl 5d 08 00 45 @8  -PV4-- P V.-].-E
0010 00 58 2f 30 00 00 80 11 <6 a8 8a 02 <@ a8 x/@ u-|

8a 84 00 35 cb el @0 44 36 d5 10 @b 81 80 09 01 5-D6

00 01 00 00 00 00 e 64 6f 6d 69 6e 6f 64 75 63 d ominoduc

6b 32 31 30 31 @7 64 75 63 6b 64 6e 73 @3 6f 72  k2101-du ckdns-or
67 00 08 01 00 01 cO Oc 00 01 00 01 60 00 08 05 g
00 04 @ a9 45 1a E

No.: 52169 - Time: 766.572608 - Source: 192.168.138.2 - Destination: 192.168 138...Inf: Standard query response 0x100b A dominoduck2101.duckdns.org A 192.169.69.26
[“] Show packet bytes Layout: Vertical (Stacked) v

Help
Gambear 11. Tampilan Detail Wireshark Archer.exe

Temuan alamat IP yang didapatkan dari Process Monitor, selanjutnya dilacak menggunakan tools whoislookup dari
domaintools yang menampilkan hasil informasi dari alamat IP 192.169.69.26 memiliki nama terdaftar AS27323

SERVERSTADIUM yang berasal dari negara Kanada dengan alamat kota Victoria, Hyas yang dapat dilihat pada
gambar 12.

c DomainTooIs PROFILE + CONNECT ~ MONITOR ~ SUPPORT

Home Whois Lookup 192.169.69.26

IP Information for 192.169.69.26

= Quick Stats

IP Location [# Canada Victoria Hyas

ASN [BIAS27323 SERVERSTADIUM, US (registered Feb 12, 2003)
Whois Server whois.arin.net

IP Address 192.169.69.26

Reverse IP 15 websites use this address.

Gambear 12. Tampilan Hasil Domaintools

Berdasarkan temuan dari penelitian yang telah dilakukan, alur perilaku dari malware archer.exe saat menginfeksi
sistem operasi yaitu berjalan secara tersembunyi di latar belakang sistem operasi dan menjalankan aktivitas seperti
membuat, membaca, serta memeriksa file, termasuk melakukan modifikasi pada registry sistem operasi Windows 10.
Setelah terhubung ke internet, malware ini kemudian membuat proses turunan pada program rundll32.exe dan
cmd.exe untuk menyamarkan aktivitas berbahayanya sebagai proses sistem yang sah. Setelah itu, malware melakukan
koneksi jaringan ke domain host dominoduck2101.duckdns.org, yang merujuk pada alamat Command and Control
(C2) server dengan alamat IP 192.169.69.26 yang terdaftar di kota Victoria, Kanada. Koneksi ini terindikasi sebagai
jalur komunikasi antara penyerang dan sistem yang terinfeksi, sehingga dapat berpotensi malware melakukan
pencurian data dan mengakses sistem dari jarak jauh (remote). Hal ini juga dapat merusak sistem operasi yang
terinfeksi oleh malware archer.exe ini dikarenakan membuat proses dan operasi yang berbahaya pada latar belakang
sistem operasi Windows 10. Alur perilaku ini ditampilkan secara visual pada gambar 13.

S
Malware memasuki dan Berjalan secara tersembunyi di eroats e, read fio, query Melakukan koneksi process program ‘domain dominoduck2101.duckdns.org
menginfeksi sistem operasi > latar belakang sistem operasi 2] e corte mombka s > ke intemet > rundii32.exe dan cmd.exe >| dengan alamat IP 192.169.69.26 berasal
memodiiasi registy key) dilatar belakang sistem dari kota Victoria Negara Kanada

Gambar 13. Alur Perilaku dari Malware Archer.exe
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4. KESIMPULAN

Malware archer.exe teridentifikasi sebagai file Portable Executable (PE) yang berukuran 829,35 KB dengan identitas
hash MD5 c¢3a01ad5077a232f04a4b09dal3c16b2. Malware ini juga terindikasi menggunakan teknik packing, yang
umum digunakan untuk menyembunyikan payload berbahaya dari deteksi antivirus. Ditemukan alur perilaku
berbahaya dari malware archer.exe yaitu dengan menginfeksi sistem operasi yang berjalan secara tersembunyi di latar
belakang. Setelah itu, Malware membuat proses dan operasi berbahaya seperti membuat, membaca, serta
memodifikasi file dan registry pada Windows 10. Setelah terhubung ke internet, malware ini membuat proses turunan
menggunakan rundll32.exe dan cmd.exe untuk menyamarkan aktivitasnya. Malware kemudian menghubungkan
sistem operasi yang terinfeksi ke C2 server melalui domain host dominoduck2101.duckdns.org dan alamat IP
192.169.69.26. Koneksi ini berpotensi digunakan untuk pencurian data, memantau aktivitas korban secara remote,
serta dapat merusak sistem operasi. Dengan hybrid analysis, penelitian ini berhasil mengidentifikasi karakteristik,
perilaku malware, serta pola komunikasi berbahaya, yang membuktikan bahwa metode Aybrid analysis dapat
mengidentifikasi potensi ancaman dari malware archer.exe yang berjenis RAT pada sistem operasi Windows 10.
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