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menjaga efektivitas dan efisiensi operasional perusahaan. Dalam penelitian
ini, audit sistem informasi pada PT PERSERO dilakukan untuk mengetahui
sejauh mana tingkat kapabilitas sistem informasi perusahaan dan memberikan
rekomendasi guna memperbaiki kinerja sistem informasi untuk mencapai
tujuan bisnis perusahaan. Standar kontrol yang digunakan dalam penelitian ini
yaitu Committee of Sponsoring Organizations of the Treadway Commission
(COSO) yang terdiri dari komponen Control Environment, Risk Assessment,
Control Activities, Information and Communication, Monitoring. Tujuan
penelitian ini adalah untuk mengevaluasi apakah sistem sudah dilengkapi
dengan kontrol yang dijalankan dengan baik dan benar. Dari hasil penelitian,
Data diperoleh melalui wawancara, observasi, dan studi dokumen, yang
dianalisis menggunakan metode deskriptif kuantitatif. Hasil penelitian
menunjukkan bahwa nilai rata-rata pada setiap komponen berkisar antara 4.46
hingga 4.74, dengan persentase penilaian keseluruhan mencapai 90.8% dan
capability level sebesar 4.54. Hal ini menunjukkan bahwa sistem pengendalian
internal pada PT Persero Batam berada dalam kategori sangat baik. Komponen
dengan kinerja terbaik adalah Monitoring Activities (4.74), sedangkan Control
Environment (4.46) menjadi area dengan potensi perbaikan. Gap analysis
menunjukkan perbedaan kecil sebesar 0.16, yang menunjukkan bahwa
pengendalian internal hampir mencapai tingkat ideal.
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ABSTRACT

An information system (IT) audit is one of the important aspects of maintaining
the effectiveness and efficiency of company operations. In this study, an
information system audit at PT PERSERO was conducted to determine the
extent of the company's capability level and provide recommendations to
improve the performance of information systems to achieve the company's
business objectives. The control standard used in this study is the Committee
of Sponsoring Organizations of the Treadway Commission (COSO) which
consists of the components of Control Environment, Risk Assessment, Control

Activities, Information and Communication, and Monitoring. The purpose of

this study is to evaluate whether the system is equipped with controls that are
carried out properly and correctly. From the results of the research, data was
obtained through interviews, observations, and document studies, which were
analyzed using quantitative descriptive methods. The results showed that the
average value of each component ranged from 4.46 to 4.74, with the overall
assessment percentage reaching 90.8% and a capability level of 4.54. This
shows that the internal control system at PT Persero Batam is in the very good
category. The best-performing component is Monitoring Activities (4.74),
while Control Environment (4.46) is an area of potential improvement. The
gap analysis shows a small difference of 0.16, which indicates that internal
control has almost reached the ideal level.
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1. PENDAHULUAN

Di era digital saat ini, Sistem informasi (TT) memegang peranan penting dalam mendukung operasional dan
strategi bisnis perusahaan. PT. Persero, sebagai perusahaan besar, harus memastikan bahwa TI yang diterapkan
dapat mendukung tujuan bisnis, menjaga keamanan data, serta mengelola risiko yang mungkin timbul [1]-[5].
Salah satu metode untuk mengevaluasi efektivitas pengelolaan TI adalah dengan melakukan audit TI
menggunakan framework yang terstruktur seperti COSO [5]-[10].

Framework Committee of Sponsoring Organizations of the Treadway Commission (COSO) telah digunakan
secara luas sebagai acuan dalam penilaian pengendalian internal di berbagai perusahaan. Framework ini
mencakup lima komponen utama yang membantu organisasi menilai dan memperbaiki sistem pengendalian
internal, yaitu: lingkungan pengendalian, penilaian risiko, aktivitas pengendalian, informasi dan komunikasi,
serta pemantauan [3], [4], [6], [11], [12].

PT Persero Batam adalah perusahaan yang bergerak di berbagai sektor industri, salah satunya adalah di bidang
manufaktur, terutama yang terkait dengan elektronika, perakitan komponen, dan industri teknologi. PT Persero
Batam sering kali berfokus pada pembuatan produk elektronik dan komponen industri untuk pasar domestik
maupun internasional. PT Persero mempunyai sistem informasi yang sudah terintegrasi dan cukup besar dalam
mengatur kinerja perusahaan dan memberikan layanan kepada konsumen. Dengan adanya sistem informasi
diharapkan mampu meningkatkan kinerja perusahaan dan mengembangkan produktifitas bisnis. PT Persero
menggunakan sistem informasi untuk menjalankan kegiatan dalam bidang penjualan, service dan sistem
kepegawaiannya.

Sebagai salah satu perusahaan besar, maka perusahaan memerlukan audit terhadap sistem informasi yang
dimiliki. Audit digunakan untuk pemeriksaan yang dilakukan secara kritis dan sistematis oleh pihak yang
independen berupa catatan-catatan pembukuan dan bukti-bukti pendukung lainnya. Hal ini diperlukan untuk
mengevaluasi apakah sistem sudah dilengkapi kontrol yang sudah dijalankan dengan baik dan benar .

Framework Committee of Sponsoring Organizations of the Treadway Commission (COSO) merupakan salah
satu pendekatan yang sering digunakan untuk mengaudit dan mengevaluasi efektivitas pengendalian internal
dalam organisasi, termasuk pada sistem informasi. Framework ini menawarkan kerangka kerja yang
komprehensif untuk mengidentifikasi risiko, merancang pengendalian internal, serta mengevaluasi kinerja
pengendalian tersebut. Dengan pendekatan berbasis prinsip, COSO memberikan panduan yang fleksibel dan
dapat disesuaikan dengan kebutuhan organisasi, termasuk dalam konteks audit sistem informasi [1], [5], [13]-
[16].

PT Persero, sebagai salah satu perusahaan yang bergerak di sektor strategis, sangat bergantung pada sistem
informasi untuk mendukung operasionalnya. Oleh karena itu, penting bagi perusahaan ini untuk memastikan
bahwa sistem informasi yang digunakan telah memenuhi standar pengendalian yang memadai dan mampu
memitigasi risiko yang dapat mengganggu kinerja operasional maupun reputasi Perusahaan [4], [6], [7], [17].
Dalam hal ini, audit sistem informasi menggunakan framework COSO dapat membantu PT Persero Batam
untuk mengidentifikasi potensi risiko, mengevaluasi efektivitas pengendalian, dan memberikan rekomendasi
untuk perbaikan.

Standar kontrol yang digunakan untuk melakukan audit sistem informasi adalah Committee of Sponsoring
Organizations of the Treadway Commission (COSO). COSO merupakan standar kontrol yang fleksibel yang
diaplikasikan dalam audit teknologi perusahaan. COSO dapat membantu perusahaan mencapai tujuannya dan
mengoptimalkan kinerja perusahaan dengan nilai kebijakan, proses serta sistem control yang dianggap tepat
untuk mempertahankan nilai perusahaan .
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2. METODE PENELITIAN

Metodologi penelitian yang dilakukan pada audit sistem informasi memiliki beberapa tahapan penelitian:

Pengumpulan Data

eObservasi
oStudi Literatur
ekuesioner

\ 4

Identifikasi Masalah

Audit Sistem
Informasi
Menggunakan
Framework COSO

Analisis Data

Validasi dan Hasil

Gambear | struktur penelitian

1. Identifikasi Masalah
Tahap ini merupakan tahap awal dalam penelitian, pada tahap ini untuk menentukan tujuan atau sasaran
peneliti serta Menentukan masalah yang berkaitan dengan pengelolaan dan pengendalian sistem informasi
pada PT Persero Batam. Mengidentifikasi potensi risiko yang dapat memengaruhi operasional dan
keamanan sistem informasi. Merumuskan pertanyaan penelitian untuk mengarahkan fokus penelitian.
2. Pengumpulan Data
Tahap ini peneliti mengumpulkan data untuk dilakukan perhitungan tingkat kematangan dan
kesenjangan dari objek yang diteliti oleh peneliti dengan cara
a. Observasi
Observasi adalah cara pengambilan data yang dilakukan melalui pengamatan secara langsung di
suatu tujuan yang diteliti.
b. Wawancara

Wawancara merupakan proses tanya jawab kepada pihak yang terkait dengan bertujuan untuk

mendapatkan data dan informasi untuk mengatahui sejauh mana sistem informasi PT Persero dan

mengetahui tujuan serta proses yang ada.
c. Kuesioner

Kuisoner disusun menggunaan skala liker dan berdasarkan proses COSO yang sesuai dengan latar

belakang masalah. Metode ini dengan cara menyampaikan kuisoner kepada bidang pengelolah IT

dan setiap admisi bagian sistem informasi PT Persero.

e Lingkungan Pengendalian (Control Environment): Menilai sejauh mana manajemen dan
kebijakan perusahaan mendukung terciptanya budaya yang mendorong pengendalian yang
efektif dan pemahaman tanggung jawab.

e Penilaian Risiko (Risk Assessment): Mengukur efektivitas proses identifikasi dan penilaian
risiko yang dihadapi oleh perusahaan, serta bagaimana risiko tersebut dikelola.

o Kegiatan Pengendalian (Control Activities): Menilai apakah pengendalian internal yang
diterapkan di seluruh kegiatan operasional perusahaan sudah memadai, terdokumentasi dengan
baik, dan dijalankan sesuai prosedur.
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¢ Informasi dan Komunikasi (Information and Communication): Mengukur efektivitas sistem
informasi dan komunikasi terkait pengendalian internal yang tersedia untuk pengambilan
keputusan dan menyebarluaskan informasi ke seluruh bagian organisasi.

e Pemantauan (Monitoring): Menilai seberapa baik proses pemantauan dilakukan untuk menilai
apakah pengendalian internal berjalan dengan baik, serta apakah ada tindak lanjut dari hasil
pemantauan tersebut.

3. Analisis Data
Pada tahap analisis data yang digunakan yaitu Analisis Tingkat Kematangan (Capability Level) dan
Analisis Tingkat Kesenjangan (Gap Analysis) yaitu teknik untuk mendapatkan hasil dari kesimpulan dan
saran yang digunakan sebagai acuan untuk meningkatkan layanan proses bisnis untuk menghemat biaya
dan waktu, adapun tehnik analisis tersebut.
A. Tingkat Kematangan (Capability Level)
Jika praktek tidak tercapai sesuai dengan keinginan maka terdapat 6 level kapabilitas proses yang
bisa dicapai termasuk incomplete process, sebagai berikut :

a. Level 0 (Incomplete) Proses tidak dilaksanakan atau gagal mencapai tujuan perusahaan. Pada
level ini, hanya ada sendikit atau bahkan tidak ada peluang untuk mencapai tujuan sistematis
dari proses tersebut.

b. Level 1 (Perfomed) Proses yang diterapkan memenuhi tujuan target.

c. Level 2 (Managed) Proses yang telah dijelaskan sebelumnya kini diterapkan dengan cara
yang terkelola (direncanakan, dipantau, dan disesuaikan) dan hasil kerjanya ditetapkan,
dikendalikan, dan dipelihara dengan tepat.

d. Level 3 (Established) Pada level ini proses telah terkelola dan sekarang diimplementasikan
menggunakan proses yang ditentukan yang mampu mencapai hasil prosesnya.

e. Level 4 (Predictable) Pada level ini proses yang telah ditetapkan sebelumnya sekarang
beroperasi dalam batas-batas yang ditentukan untuk mencapai hasil prosesnya.

f.  Level 5 (Optimizing) Pada level ini proses yang telah dibangun dan dikembangkan secara
terus menerus agar dapat mencapai target perusahaan pada masa kini dan mendatang.

rumus pencarian nilai tingkat kematangannya adalah sebagai berikut:
(L = _RFRI+R2+R3+RA+-+Rn

- Banyaknya Proses Komponen

()
Keterangan:
CL = Nilai Capability Level
R = Nilai Rata-Rata Proses pada komponen COSO

B. Tingkat Kesenjangan (Gap Analysis)

Pada proses ini dilakukan untuk mengetahui perbedaan antara capability yang dicapai menggunakan
tingkat level yang ingin diperoleh. Untuk menentukan level target, level yang diinginkan ditetapkan
dari level rata-rata yang didapat. Untuk mendapat GAP mendekati kesesuaian atau dikatakan hampir
sempurna atau sesuai dengan rate target yang diharapkan ialah nilai yang didapatkan melalui
perhitungan sebagai berikut:
GAP = Expected Level Capability — Level Capability 2)
Expected level diperoleh dari kuesioner, dengan memperkirakan level capability berdasarkan dari
nilai jawaban kuesioner yang dipilih terbanyak.
4.  Audit Sistem Informasi
Pada tahap ini peneliti akan melakukan audit sistem informasi menggunakan komponen dan prinsi yang
terdapat pada COSO, framework COSO adalah alat yang sangat komprehensif dalam memberikan
pedoman untuk mengevaluasi dan memperbaiki pengendalian internal suatu organisasi. Kerangka ini
mencakup lima komponen utama: Control Environment (CE), Risk Assessment (RA), Control Activities
(CA), Information & Communication (IC), dan Monitoring Activities (MA). Kelima komponen ini
bekerja secara terintegrasi untuk memberikan jaminan bahwa tujuan organisasi dapat tercapai dengan cara
yang efisien dan memadai[3]. Internal control terdiri dari lima komponen yang terintegrasi, yaitu [11]:

a. Lingkungan kontrol (Control environment) Lingkungan kontrol adalah seperangkat standar, proses,
dan struktur yang menyediakan dasar untuk melaksanakan internal control di seluruh organisasi.

b. Penilaian risiko (Risk assessment)Setiap entitas menghadapi berbagai
risiko dari sumber eksternal dan internal. Risiko didefinisikan sebagai kemungkinan bahwa suatu
peristiwa akan terjadi dan mempengaruhi pencapaian tujuan organisasi.

c. Aktivitas kontrol  (Control activities)  Aktivitas kontrol adalah tindakan yang
dilakukan melalui kebijakan dan prosedur yang membantu memastikan
bahwa arahan manajemen untuk meminimalisir risiko terhadap pencapaian tujuan yang dilakukan.
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d. Informasi dan komunikasi (Information and communication) Informasi diperlukan entitas dalam
melaksanakan tanggung jawab internal control untuk mendukung pencapaian tujuannya.

e. Pemantauan (Monitoring) Evaluasi digunakan untuk memastikan apakah masing-masing dari lima
komponen internal control yang digunakan menerapkan prinsip-prinsip dalam setiap komponen
tepat dan berfungsi

3. HASIL DAN ANALISIS

Data penelitian ini diperoleh dari hasil observasi, wawancara dan kuesioner pada PT PERSERO. Data
kuesioner terdiri dari 7 orang responden pada Departemen IT yang digunakan sebagai alat pengumpulan data.
Data kuesioner yang telah terkumpul selanjutnya dianalisis dan diidentifikasi menggunakan framework COSO
untuk mengetahui tingkat kapabilitas perusahaan pada PT PERSERO. Hasil audit sistem informasi di PT
PERSERO menggunakan framework COSO sebagai berikut:

Hasil Keseluruhan Capability Level

Hasil perhitungan pada Tabel 3 menggambarkan keseluruhan perolehan current capability level pada PT
PERSERO dalam layanan sistem informasi berdasarkan komponen COSO. Daftar hasil capability evel disusun
berdasarkan komponen COSO,current capability level dan expected level.

. Control Risk Control Information and Monitoring

No  Question . . L R
environment assessment activities comunication activities

1 Qs01 44 4.6 4.6 4.7 4.8
2 Qs02 4.5 4.5 4.6 4.7 4.6
3 Qs03 4.4 4.5 5 4.5 49
4 Qs04 4.5 4.5 4.6 4.6 4.7
5 Qs05 4.5 4.6 4.8 4.5 4.7
Jumlah 22,3 22.7 23.6 23 23,7
Rata-rata 4.46 4.54 4.72 4.6 4.74
Capability 454
level
Gap analysis 0.16
Persen 90.8%
penilaian

Table 1. Framework COSO

Berdasarkan hasil perhitungan capability level pada Tabel 3 nilai rata-rata capability level terbesar berada pada
komponen monitoring Activities dengan nilai sebesar 4,74 yang berada pada level 5 (Optimizing Process). Nilai
rata-rata capability level terkecil berada pada komponen Control Environment dengan nilai sebesar 4,46 yang
berada pada level 4 (Predictable Process).

Rata-rata current capability level berada pada level 5 (Optimizing Process) dengan nilai 4,54. Hal ini
menunjukkan bahwa melalui kuesioner yang telah dibagikan proses manajemen sistem informasi PT
PERSERO telah melakukan inovasi dan perbaikan secara berkala dalam meningkatkan layanan perusahaan.
Analisis Gap sebesar 0.16 menunjukkan bahwa ada sedikit perbedaan antara skor aktual (4.54) dan skor target
(4.70). Ini berarti sistem pengendalian internal yang dinilai sudah sangat matang, tetapi masih ada sedikit ruang
untuk perbaikan.

Persentase penilaian keseluruhan mencapai 90.8%, yang menggambarkan bahwa pengendalian internal sistem
informasi pada PT Persero Batam sudah berada pada kategori sangat baik. Meski hasil penilaian menunjukkan
kinerja yang sangat baik, terdapat beberapa area yang perlu diperhatikan untuk peningkatan berkelanjutan,
terutama pada:
1. Control Environment: Perlu memperkuat aspek budaya pengendalian dan kesadaran akan pentingnya
pengendalian internal di seluruh tingkat organisasi.
2. Risk Assessment: Memastikan bahwa proses identifikasi, analisis, dan mitigasi risiko dilakukan
secara lebih komprehensif, terutama terkait potensi risiko baru.

Berdasarkan analisis gap yang telah didapatpada maka beberapa rekomendasi diberikan untuk meningkatkan
layanan sistem informasi yaitu:
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1. Peningkatan Pemantauan dan Evaluasi: Meningkatkan aspek pemantauan terhadap kontrol yang ada,
memastikan setiap temuan dan rekomendasi dari audit internal ditindak lanjuti dengan cepat.

2. Peningkatan Sistem Komunikasi: Memastikan informasi yang relevan tentang pengendalian internal
selalu disampaikan dengan cepat dan efektif di seluruh organisasi.

4. KESIMPULAN

Kesimpulan yang didapatkan dari hasil penelitian yang telah dilakukan, yaitu hasil analisis audit sistem
informasi menggunakan framework COSO pada PT Persero menunjukkan bahwa sistem pengendalian internal
berada pada kategori sangat baik dengan capaian 90.8% dan capability level 4.54. Komponen dengan kinerja
terbaik adalah Monitoring Activities (4.74), sedangkan Control Environment (4.46) menjadi area dengan nilai
terendah yang memerlukan perhatian untuk peningkatan lebih lanjut. Meskipun gap analysis menunjukkan
perbedaan kecil sebesar 0.16, pengendalian sistem informasi secara keseluruhan telah efektif, namun
disarankan untuk terus memperkuat pengawasan dalam pengendalian dan proses manajemen risiko untuk
menjaga keberlanjutan kinerja.
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