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Dinas Kependudukan dan Pencatatan Sipil (Dukcapil) Kota Bengkulu adalah
unsur pelaksana Pemerintah Daerah yang bertugas merumuskan dan
melaksanakan kebijakan di bidang kependudukan dan pencatatan sipil. Dalam
penyelenggaraannya pegawai Dukcapil Kota Bengkulu yang bertugas sebagai
pengolah data infomasi masyakarat Kota Bengkulu. Dukcapil telah
menerapkan teknologi informasi untuk mendukung proses pengolahan data
informasi salah satunya, Sistem Layanan Administrasi Warga Elektronik
(Slawe) dan Sistem Administrasi Kependudukan (Siak). Dalam hal bagaimana
teknologi digunakan, kesadaran karyawan akan keamanan informasi sangatlah
penting. Penyalahgunaan dan kebocoran informasi adalah dua contoh masalah
keamanan yang dapat muncul dari kurangnya kesadaran tersebut. Kebocoran
data kependudukan dan pemerintah marak terjadi beberapa tahun terakhir. Hal
tersebut terjadi dapat disebabkan dari sistem dan sumber daya manusia yang
mengelola sistem. Penelitian ini bertujuan untuk mengukur tingkat kesadaran
pada keamanan informasi bagi pegawai Dukcapil Kota Bengkulu. Metode
yang digunakan adalah Multiple Criteria Decision Analysis (MCDA) yang
dapat mengukur nilai alternatif berdasarkan kriteria yang ditetapkan. Metode
pengumpulan data dilakukan dengan observasi, wawancara, kuesioner, dan
studi literarut. Penelitian ini menggunakan tiga dimensi kesadaran pada objek
penelitian untuk mengetahui tingkat kesadaran, yaitu Attitude, Behavior, dan
Knowledge. Lebih lanjut, hasil pengukuran kemudian dikategorikan dengan
tiga variabel (buruk, sedang, dan baik) menggunakan metode AHP. Pada
bagian akhir akan diberikan rekomendasi pada aspek yang bernilai buruk dan
sedang. Dengan nilai 79%, penelitian ini menunjukkan bahwa pegawai
Dukcapil Kota Bengkulu memiliki kesadaran yang “sedang” terhadap
keamanan informasi. Hasil tersebut menunjukkan perlu adanya perhatian
khusus pada aspek yang belum berada pada level “baik”.
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ABSTRACT

The Population and Civil Registration Office (Dukcapil) of Bengkulu City is
the implementing element of the Regional Government, which organizes the
formulation and implementation of policies in the population and civil
registration field. In its implementation, Bengkulu City Dukcapil employees
serve as information data processors for the people of Bengkulu City.
Dukcapil has applied information technology to support processing
information data, including the Electronic Citizen Administration Service
System (Slawe) and the Population Administration System (Siak). The level
of employee awareness on information security is one of the critical factors in
using technology. Weak awareness can lead to problems in information
security, such as misuse and leakage of information. Leakage of population
and government data has been rife in the last few years. This can be caused by
the system and the human resources that manage it. This study aims to measure
the level of information security awareness for employees of Dukcapil Kota
Bengkulu. The method used is Multiple Criteria Decision Analysis (MCDA),
which can measure alternative values based on established criteria.
Observation, interviews, questionnaires, and literary studies were used to
collect data. This study uses three dimensions of consciousness in the object
of research to determine the level of consciousness, namely Attitude,
Behavior, and Knowledge. Furthermore, the measurement results are then
categorized into three variables (poor, medium, and good) using the AHP
method. In the end, recommendations will be given on poor and moderate
value aspects. The results of this study show that the level of information
security awareness of Bengkulu City Dukcapil Employees is at a "medium"
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level with a value of 79%. These results indicate the need for special attention
to aspects not yet at the "good" level.

This is an open access article under the CC BY-SAlicense.
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1. PENDAHULUAN

Keamanan informasi tidak hanya bergantung pada sisi teknologi, namun juga perlu dipandang dari sisi
penggunanya. Keamanan informasi dari sisi pengguna dapat berasal dari kesadaran pengguna akhir perorangan
atau dalam satu organisasi. Suatu organisasi yang menerapkan sistem informasi perlu menjaga keamanan
sistem informasi, apalagi bersifat sensitif. Tiap-tiap organisasi perlu memahami informasi apa yang perlu
dilindungi dan mampu menentukan solusi penanganan masalah keamanan informasi [1]-[4]. Hal ini
dikarenakan keberadaan teknologi informasi dirasa masih sangat rentan terhadap gangguan keamanan [5], [6].
Keamanan informasi sering kali menjadi rentan disebabkan oleh penggunanya baik secara sadar ataupun tidak
sadar dan baik secara individu maupun berkelompok. Kerentanan sering dilakukan oleh pegawai dalam
berbagai level, dari rendah hingga ke level manajemen. Motifnya pun dapat berupa kelalaian hingga ke tujuan
kriminal. Kerentanan terhadap keamanan informasi umumnya diinisiasi dari kurang kesadaran pegawai yang
dilakukan secara tidak sengaja sehingga menyebabkan terjadinya kebocoran data. Menumbuhkan kesadaran
akan pentingnya keamanan informasi di instansi pemerintahan dapat mengurangi kerentanan keamanan
informasi serta dapat menumbuhkan kepercayaan masyarakat [7], [8]. Penelitian [9], [10] menunjukkan bahwa
keakraban klien T1 dengan keamanan data merupakan langkah penting menuju peningkatan dan peningkatan
sifat keamanan data perusahaan.

Dinas Kependudukan dan Catatan Sipil (Dukcapil) Kota Bengkulu secara umum bertugas melaksakan
pendataan kependudukan dan catatan sipil di tingkat kota. Dukcapil Kota Bengkulu telah memanfaatkan Sistem
Informasi dalam pengelolaan dan penyimpan informasi data kependudukan dari masyarakat Kota Bengkulu.
Saat ini Dukcapil telah memanfaatkan dua sistem informasi untuk mengelola data kependudukan, yaituu
Sistem Informasi Layanan Administrasi Warga Elektronik (Slawe) dan Sistem Informasi Administrasi
Kependudukan (Siak). Layanan Slawe dan Siak Dukcapil Kota Bengkulu diakses melalui internet oleh petugas
Dukcapil. Pegawai Dukcapil bertanggung jawab dalam pengoperasian sistem hingga pada keamanan informasi
data kependudukan [11], [12]. Hal ini cukup rentan karena beban keamanan informasi publik ada pada pegawai
tersebut. Belum adanya penelitian yang membahas tentang kemampuan dan kesadaran pegawai Dukcapi Kota
Bengkulu, membuat penelitian ini mendesak untuk dilakukan.

Indikasi kerentanan keamanan telah diketahui melalui observasi lapangan dan diskusi dengan pihak terkait.
Diketahui terjadi penggunaan kata sandi yang sama oleh tiap operator sehingga memungkinkan kerentanan
informasi terjadi. Setiap operator memiliki tupoksi yang berbeda-beda, namun sayangnya dengan kesamaan
kata sandi pada banyak operator, membuat tidak ada batasan wilayah kewenangan pengelolaan data dan
informasi. Masalah lainnya yang ditemukan adalah diketahui bahwa latar belakang pendidikan tiap operator
tidak sama dan berasal dari bidang ilmu yang beragam. Latar belakang menjadi penting untuk menurunkan
risiko yang ditimbulkan dari kesalahpahaman skema aliran dan keamanan informasi. Berdasarkan
permasalahan-permasalahan tersebut dinilai perlu mengetahui tingkat kesadaran keamanan informasi bagi
pegawai Dukcapil Kota Bengkulu untuk menjaga informasi dari data yang dikelola dan disimpan pada Sistem
Layanan Administrasi Warga Elektronik (Slawe) dan Sistem Administrasi Kependudukan (Siak).

Salah satu pendakatan dalam melakukan pengukuran pada tingkat kesadaran keamanan informasi dilakukan
oleh Krugger & Kearney [13], [14]. Mereka menyatakan metode pengukuran yang dilakukan menggunakan
teori psikologi sosial terdiri dari tiga aspek: affect, behavior, dan cognition. Ketiga aspek tersebut dapat
menunjukkan kecenderungan seseorang dalam melakukan hal-hal yang menguntungkan atau tidak
menguntung. Ketiga komponen tersebut kemudian digunakan sebagai dasar dan model untuk melakukan
pengukuran dalam lingkup dimensi: Knowledge (pengetahuan seseorang), Attitude (sikap seseorang) dan
Behaviour (perilaku seseorang). Penelitian [15], [16] telah mengukur menggunakan tiga dimensi tersebut pada
enam area yang memiliki risiko kritis: 1) kepatuhan karyawan terhadap aturan, 2) menjaga integritas dan
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kerahasiaan personal identity number (pin), 3) bijak dalam menggunakan internet, 4) selalu waspada dalam
mengoperasikan perangkat mobile, 5) berkoordinasi ketika terjadi insiden keamanan informasi, dan 6)
memahami akibat dari setiap tindakan yang dilakukan. Penelitian ini menggunakan perhitungan Multiple
Criteria Decision Analysis (MCDA) untuk mengetahui nilai total alternatif berdasarkan dimensi knowledge,
attitude, dan behaviour [17]-[19]. Metode MCDA membedakan analisis ke dalam tiga kategori utama, yaitu
value measurement models, model perangkingan, dan goal programming. Pendekatan yang digunakan dalam
penelitian ini adalah value measurement (pengukuran nilai) yang bertujuan mengetahui tingkat kesadaran
keamanan informasi [20]. Value measurement menghitung nilai pada kriteria yang telah ditetapkan untuk
menghasilkan nilai pembobotan dengan AHP. Nilai setiap alternatif merupakan dimensi yang merupakan
penjumlahan dari total nilai kriteria (security awareness range) atau sebaliknya perhitungan dari total nilai
setiap alternatif (security awareness range), yang merupakan penjumlahan dari nilai-nilai kriteria
(dimensi) [21]. Pendekatan AHP yang digunakan untuk membobot hasil perhitungan MCDA menggunakan
pasangan faktor penilaian subjektif berdasarkan penilaian profesional dan pendapat manajemen [22]-[24].
Pendekatan AHP memungkinkan perbandingan berpasangan di bidang kesadaran keamanan informasi: selalu
ikuti aturan perusahaan, jaga kerahasiaan kata sandi dan kode PIN, gunakan email dan internet dengan bijak,
gunakan perangkat seluler dengan hati-hati, laporkan keamanan informasi, dan waspadai konsekuensi dari
setiap tindakan.

2. METODE PENELITIAN

Pengumpulan data dilakukan melalui teknik observasi, wawancara, kuesioner, dan studi literatur. Peneliti
melakukan observasi langsung untuk mengetahui business rule Dukcapil Kota Bengkulu. Pada tahap
wawancara dilakukan tanya jawab dengan pimpinan Dukcapil dan operator Siak dan Slawe. Informasi dari
responden juga didapatkan setelah observasi selama tiga bulan di lokasi melalui metode kuesioner. Menetapkan
variabel yang akan diukur dan mengamati secara langsung proses kerja pegawai Dukcapil membuat proses
pengumpulan data menjadi lebih efisien. Penelitian ini menetapkan operator Siak dan Slawe sebagai responden
untuk mengisi data melalui kuesioner. Penentuan populasi dan sampel dijelaskan pada bagian berikutnya.

Untuk menentukan besarnya sampel, peneliti menggunakan metode sampling jenuh, yaitu teknik pengambilan
sampel yang menggunakan seluruh anggota populasi sebagai sampel. Teknik ini sering dilakukan pada
populasi yang relatif kecil atau kurang dari 100 populasi. Menurut [25], jika jumlah populasi kurang dari 100
orang, maka diambil total sampel secara keseluruhan, tetapi jika populasi lebih dari 100 orang, sebaiknya
diambil 10-15% atau 20-25% dari total populasi yang diambil. Populasi yang diteliti adalah sebanyak 30
responden, sehingga seluruh anggota populasi dijadikan responden.

Penelitian ini menggunakan kuesioner dengan skala likert berskala empat. Skala likert merupakan set metode
yang digunakan untuk melakukan pengukuran terhadap sikap maupun pendapat seseorang, persepsi atau
bahkan tingkat kepuasan pengguna terhadap suatu objek, peristiwa maupun fenomena sosial yang sedang
diteliti. Skala likert dapat menyediakan pilihan yang lebih banyak dan meningkatkan diferensiasi poin bagi
responden [26], [27]. Skala likert yang digunakan dalam penelitian pada Tabel 1.

Tabel 1. Skala likert

No. Skala Likert Indeks
1. Sangat Setuju 4

2. Setuju 3

3. Tidak Setuju 2

4. Sangat Tidak Setuju 1

Hasil dari kuesioner kemudian dihitung secara kuantitatif, yang dihitung berdasarkan jumlah responden.
Penilaian jawaban responden dinilai berdasarkan jumlah responden dikali dengan indeks jawaban. Sangat
Setuju (SS) = 30 responden x 4, Jawaban Setuju (S) = 30 responden x 3, Tidak Setuju (TS) = 20 responden x
2, Sangat Tidak Setuju = 15 responden x 1 = 15 [16]. Total skor penilaian akan mempengaruhi nilai indeks,
total skor akan dibagi dengan nilai skala likert tertinggi dikali jumlah responden. Menentukan nilai indeks
ditunjukkan dengan Persamaan (1).

Total skor skala likert

Indeks = x 100 Q)

Skor tertinggi
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Mengukur tingkat kesadaran pegawai Dukcapil Kota Bengkulu dilakukan berdasarkan respon yang dihasilkan
reponden. Respon tersebut diubah ke dalam angka agar dapat dilakukan perhitungan matematis. Pada penelitian
ini, tingkat kesadaran keamanan informasi pada pagawai Dukcapil diukur dengan menggunakan model
pengukuran nilai melalui teknik Multiple Criteria Decision Analysis (MCDA). Landasan dari strategi ini adalah
mencari tahu skor kriteria gabungan untuk setiap pilihan. Nilai total dari masing-masing alternatif (data security
awareness area) yang merupakan penjumlahan dari total nilai kriteria (dimensional), dihitung sebagai dimensi
dalam penelitian ini yang merupakan penjumlahan dari total poin kriteria (data security awareness range).
Persamaan (2) mengilustrasikan teknik model MCDA secara matematis.

v(a) = Xis viwi 2

v(a) adalah nilai seluruh alternatif atau nilai tingkat kesadaran keamanan informasi, vi adalah nilai skor yang
mewakili performansi alternatif atau nilai kuantitatif dari hasil perhitungan kuesioner skala likert, dan wi
merupakan nilai untuk mewakili tingkat kepentingan. Bobot wi ditentukan dengan menggunakan Analytic
Hierarchy Process (AHP). Metode ini dimulai dengan mem-parsing kondisi kompleks menjadi komponen
hierarkis. Setiap hierarki terdiri dari beberapa komponen, yang kemudian dipecah menjadi hierarki yang lebih
rendah untuk mendapatkan hierarki terendah dan mengelola komponen. Langkah terpenting dalam AHP adalah
perbandingan mitra. Pada setiap tingkat hierarki, berbagai kombinasi item dibandingkan untuk melakukan
evaluasi ini. Metode AHP memungkinkan kita untuk membandingkan setiap kriteria kesadaran keamanan
informasi secara berpasangan [28]. Hasil penilaian ini disajikan sebagai matriks perbandingan berpasangan
yang memuat tingkat preferensi beberapa alternatif untuk setiap kriteria. Bobot total yang digunakan dalam
penelitian ini adalah 100 yang ditunjukkan pada Tabel 2.

Tabel 2. Pembobotan Dimensi

Dimensi Bobot
Pengetahuan 30
Sikap 20
Perilaku 50

Berdasarkan skala pembobotan Kruger & Kerney, setiap atribut pengetahuan, sikap, dan perilaku diberi bobot
dalam jumlah tertentu [13], [14], [16]. Sebelum menentukan security awareness sebagai outcome, proses
penghitungan skor total untuk masing-masing dimensi dan area dapat dilihat pada Tabel 3.

Tabel 3. Perhitungan Total Nilai

Dimensi Area Total Nilai
Al A2 A3 A4 A5 A6
Knowledge All A21 A3l A4l A51 A6l s viwi
i=1
Attitude Al2 A22 A32 A42 A52 A62 > ¢ vi wi
i=1
Behaviour Al13 A23 A33 A43 A53 A63 > ¢ vi wi
i=1
Total Nilai 23 viwi > S viwi b Sviwi b *viwi b Viwi h> *viwi
i=1 i=1 i=1 i=1 i=1 i=1

Kemudian ditentukan skala level kesadaran pegawai terhadap keamanan informasi pada Dukcapil Kota
Bengkulu. Skala level ditentukan ke dalam tiga tingkatan, yaitu: buruk, sedang, dan baik. Tiap level memiliki
rentang nilai yang ditunjukkan pada Tabel 4.

Tabel 4. Level of awareness

Awareness Measurement
Good 80-100
Average 60-79

Poor 59 —and less
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Level kesadaran pegawai mengenai keamanan informasi dapat dikatakan baik jika total nilai lebih dari sama
dengan 80%, sedangkan level kesadaran keamanan informasi dikatakan sedang jika total nilai berada antara
60% hingga 80%, dan level kesadaran keamanan informasi yang tergolong buruk jika menghasilkan nilai
kurang dari 60%.

3. HASIL DAN PEMBAHASAN

Pengujian data statistik dari hasil responden diperoleh jumlah responden sebanyak 30 orang yang telah
menjawab pertanyaan dikelompokkan ke dalam tiga dimensi. Setelah itu, setiap dimensi dibagi menjadi enam
area keamanan informasi yang berbeda. Setiap area dan setiap dimensi diberi bobot tersendiri. Pembobotan
untuk setiap kriteria yakni C1 selalu taat pada aturan perusahaan, C2 menjaga kerahasiaan password dan pin,
C3 menggunakan email dan internet dengan bijaksana, C4 berhati-hati menggunakan perangkat seluler, C5
melaporkan insiden keamanan informasi, C6 menyadari konsekuensi setiap tindakan dilakukan dengan
melakukan metode AHP, khususnya penentuan nilai eigen melalui matriks perbandingan.

Tabel 5. Hasil pembobotan area

Area wil
Selalu taat pada aturan perusahaan 0.35
Menjaga kerahasiaan pin 0.25

Menggunakan email dan internet dengan bijaksana 0.14

Berhati-hati menggunakan perangkat seluler 0.16
Melaporkan insiden keamanan informasi, 0.07
Menyadari konsekuensi setiap tindakan 0.03

Tabel 6. Nilai Kuesioner

Dimensi Area
Al A2 A3 Ad A5 A6
Knowledge 79 80 76 72 75 78
Attitude 85 75 75 80 73 78
Behaviour 84 78 80 77 75 81

Hasil pembobotan area ditunjukkan pada Tabel 5 dan pembagiannya berdasarkan dimensi ditunjukkan pada
Tabel 6. Dengan menggunakan Persamaan (2), hasil perhitungan kesadaran keamanan informasi untuk setiap
dimensi dan domain ditunjukkan pada Tabel 7.

Tabel 7. Nilai kesadaran keamanan informasi

Dimensi Area Total
Al A2 A3 A4 A5 A6 Nilai
Knowledge 79 80 76 72 75 78 77
Attitude 85 75 75 80 73 78 79
Behaviour 84 78 80 77 75 81 80
Total Nilai 83 78 78 76 75 80 79

Berdasarkan Tabel 7, nilai kesadaran keseluruhan untuk semua dimensi di semua area berada pada tingkat
79%. Berdasarkan level of awareness yang diperkenalkan oleh Kruger & Kearney. Hasil ini secara grafis
ditunjukkan melalui Gambar 1.
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Gambar 1. Tingkat kesadaran keamanan informasi

Masing-masing bidang kesadaran keamanan informasi diberi bobot menggunakan metode AHP, yaitu
perhitungan nilai internal berdasarkan matriks perbandingan. Tabel 5 menampilkan hasil penentuan bobot
prioritas dengan menggunakan matriks eigen values. Hasil pembobotan menunjukkan bahwa bobot pada area
“Selalu Patuhi Aturan Perusahaan” memiliki bobot tertinggi dan sangat berbeda dengan yang area lainnya.
Hal ini mungkin disebabkan oleh pemberi pertimbangan lebih menekankan pada kepatuhan karena pemberi
pertimbangan adalah pegawai Dukcapil. Perhitungan data kuesioner menggunakan skala likert yang terdiri
dari 30 responden dengan menjawab pertanyaan berskala 1, 2, 3, dan 4 yang telah yang dikelompokkan ke
dalam tiga dimensi yaitu dimensi Knowledge (pengetahuan seseorang), Attitude (sikap seseorang) dan
Behaviour (perilaku seseorang). Kemudian dibagi ke dalam enam area keamanan informasi yang telah
ditentukan. Tiap pertanyaan akan menghasilkan nilai dengan menggunakan Persamaan (1) maka hasil
penghitungan nilai kuesioner dapat dilihat pada Tabel 6.

Penelitian ini menunjukkan bahwa dengan hasil tersebut tingkat kesadaran keamanan informasi Pegawai
Dukcapil Kota Bengkulu berada pada level “sedang”. Oleh karena itu, kesadaran pegawai Dukcapil Kota
Bengkulu terhadap keamanan informasi harus mendapat perhatian khusus agar dapat difokuskan pada sikap
dan perilaku yang mencerminkan pengetahuan yang lebih besar. Kegiatan pemantauan secara berkala dan
berkelanjutan diperlukan dalam upaya menunjang tindakan perbaikan ataupun pembenahan. Dimensi
Knowledge menunjukkan hasil sebesar 77% yang berarti pengetahuan pegawai Dukcapil Kota Bengkulu pada
keamanan informasi berada pada level “sedang” (sudah mendekati baik). Pengukuran pada dimensi Attitude
menunjukkan hasil sebesar 79%, dengan kata lain sikap pegawai Dukcapil Kota Bengkulu pada keamanan
informasi berada pada level “sedang” (sudah mendekati baik). Nilai sedang yang telah didapatkan
menunjukkan perlunya sedikit pembenahan pada level pengetahuan dan perilaku. Dimensi Behaviour
menunjukkan hasil 80% yang berarti bahwa perilaku pegawai Dukcapil Kota Bengkulu pada keamanan
informasi sudah “baik” sehingga perlu dipertahankan. Hasil total menunjukkan dimensi Knowledge perlu
mendapat perhatian karena total nilai berada paling rendah dibandingkan Attitude dan Behaviour.

Penelitian ini memberikan hasil berupa rekomendasi untuk Dukcapil Kota Bengkulu yang ditujukan untuk
pengembangan dan perbaikan pada tingkat kesadaran keamanan informasi menggunakan Slawe dan Siak.
Rekomendasi yang didapatkan untuk prioritas perbaikan berdasarkan dimensi kesadaran keamanan informasi
Knowledge (pengetahuan seseorang), Attitude (sikap seseorang) dan Behaviour (perilaku seseorang) pada
Siak dan Slawe ke depannya ditunjukkan pada Tabel 8 dan Tabel 9.

Tabel 8. Hasil Rekomendasi Dimensi

Dimensi Rekomendasi

Pada dimensi ini nilai tingkat kesadaran keamanan informasi 77 berada pada level sedang, namun perlu ditingkat agar
level kesadaran keamanan informasimenjadi lebih baik. Rekomendasi yang perlu dilakukan adalah dengan melakukan
sosialisasi, penguatan SDM secara internal dan eksternal. Dengan menerapkanproses tersebut dapat meningkatkan
pengetahuanterhadap kesadaran kemanan informasi yang dimiliki pegawai Dukcapil Kota Bengkulu.

Knowledge
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Dimensi memiliki tingkat kesadaran keamanan informasi 79 berada pada level sedang, namun perlu ditingkat agar level

Attitude

kesadaran keamanan informasimenjadi lebih baik. Langkah yang dilakukan dalam meningkatkan attitude (sikap

seseorang) dapat dibangun melalui pelatihan. Pelatihan dapat mengembangkan keterampilan, kompetensi, dan
meningkatkan pengetahuan seseorang.

Pada dimensi ini nilai tingkat kesadaran keamanan informasi 80 berada pada level baik, namun perludipertahankan agar
level kesadaran keamanan informasi tetap pada level baik. Dalam meningkatkan Behaviour (perilaku seseorang)

Behaviour

menggunakan teknik Reinforcement yaitu teknik yang digunakan untukmendorong perilaku seseorang ke arah perilaku

yang lebih rasional dan logis dengan jalan memberikan pujian verbal (reward) ataupun punishment, sehingga perilaku
pegawai terhadap kesadaran keamanan informasi dapat dipertahankan pada level yang sudah baik.

Tabel 9. Hasil Rekomendasi Area

Area

Rekomendasi

Selalu taat pada aturan

perusahaan

Menjaga kerahasiaan
password dan pin

Menggunakan email
daninternet dengan
bijaksana

Berhati-hati
menggunakan
perangkat seluler

Melaporkan insiden
keamanan informasi

Menyadari
konsekuensisetiap
Tindakan

Pada area “selalu taat pada aturan perusahaan™ bernilai sedang yang juga diperlukan untuk ditingkatkan dan
dipertahankan. Bekerja sesuai dengan aturan perusahaan akan meningkatkan disiplin kerja yangbaik yang
merupakan salah satu faktor yang bisa berpengaruh pada prestasi kerja karyawan. Dukcapil Kota Bengkulu
memiliki pegawai yang bertugas menjadi operator memiliki latar belakanglulusan sarjana komputer yang lebih
mengetahui penggunaan terhadap sistem informasi, dan dapat membantu pegawai lain dalam urusan teknologi
informasi. Pegawai Dukcapil yang sudah lama bekerjadan sudah memiliki pengalaman diutamakan dalam
penanganan terhadap keamanan informasi. Hal ini menjamin bahwa semua pegawai benar-benar siap dengan
peraturan dan memahami kewajiban yang mereka laksanakan.

Pada area menjaga kerahasiaan password dan pin sangat perluditingkatkan walaupun dimensi pada area
kesadaran informasi sudah berada level baik namun sangat penting dalam melindungi data informasi dan akun.
Tetapi terkadang pegawai masih menggunakan username dan password default dan perubahan username dan
password yang mudah ditebak. Oleh karena itu, penanganan dapat dilakukan dengan melakukan inisiatif yang
dapat membantu pegawai memahami pentingnya menjaga kerahasiaan kata sandi, seperti penambahan poster,
slogan, dan peralatan kantor yang mencakup permintaan untuk melindungi kata sandi atau kerahasiaan
informasi.

Pada area menggunakan e-mail dan internet dengan bijaksana perlu ditingkatkan juga walaupun dimensi pada
area kesadaran informasi ini sudah berada level baik dan sedang. Rekomendasi dibuat dengan memotivasi
karyawan dengan brosur atau slogan tentang cara menggunakan email dan Internet secara bijaksana.

Pada area berhati-hati menggunakan perangkat selulersudah berada pada level baik dan sedang. Namun
penggunaan perangkat seluler yang buruk berdampak pada kehilangan data atau kehilangan akun pribadi, maka
diperlukan pembatasan penggunaan media sosial dalam hal ini jangan mencari informasi pada iklan yang ada
di media sosial, jangan menyetel kuncilayar yang mudah, dan melakukan pembaharuan sistem perangkat seluler
ke versi terbaru.

Dalam hal pelaporan pelanggaran data, sudah pada tingkat yang baik dan sedang, namun perlu mendapat
perhatian. Karyawan mungkin merasa seolah-olah mereka tidak peduli jika terjadi serangan Kkarena
ketidaktahuan mereka ketika mereka tidak mengetahui ciri-ciri serangan keamanan. Karyawan yang
memanfaatkan Slawe dan Siak dapat mempelajarinya dengan mengikuti kursus pelatihan keamanan data.

Pada menyadari konsekuensi setiap Tindakan sudah berada pada level baik dan sedang. Namun Dukcapil Kota
Bengkulu juga perlu menyiapkan aturan dandenda terhadap pegawai yang melakukan kelalaianterhadap
keamanan informasi, sehingga pegawai akanbertanggung jawab terhadap tugas yang merekajalankan sebagai
operator data kependudukan masyarakat kota Bengkulu. Dari hasil rekomendasi tersebut dapat digunakan untuk
meningkatkankesadaran keamanan informasi pada Pegawai Dukcapil Kota Bengkulu.

4. KESIMPULAN

Berdasarkan studi yang telah dilakukan, dikatahui

kesadaran keamanan informasi yang menjadi

tanggungjawab pegawai Dukcapil berada pada level sedang (average). Pengukuran yang telah dilakukan
dengan metode MCDA melalui tiga dimensi Attitude, Behavior, dan Knowledge, didapatkan nilai total sebesar
79. Hasil ini menunjukkan perlunya dilakukan peningkatan kesadaran keamanan informasi pada pegawai
Dukcapil. Perlu tindakan monitoring yang berkelanjutan untuk memastikan proses ke arah kesadaran keamanan
informasi yang baik dapat tercapai. Rekomendasi yang dapat digunakan untuk meningkatkan kesadaran
keamanan informasi yang dimiliki pegawai Dukcapil Kota Bengkulu adalah dengan melakukan kegiatan
eksternal dan internal terhadap Pegawai Dukcapil Kota Bengkulu. Dalam kegiatan eksternal dilakukan
pelatihan dan sosialisasi untuk meningkatkan wawasan pegawai terhadap kesadaran keamanan informasi.
Selain itu, juga diperlukan melengkapi tanda, slogan, dan kampanye tentang keamanan informasi. Kegiatan
dan atribut tersebut juga dapat mengedukasi masyarakat Kota Bengkulu. Dalam kegiatan internal, Dukcapil
Kota Bengkulu perlu melakukan analisis jabatan untuk mendapatkan sumber daya pegawai yang sesuai latar
belakang pendidikannya dengan tugasnya yang diemban.
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